OFICIO AIl-187-2025
Guatemala 26 de mayo de 2025.

Mgtr. e s ongld Eve
Oscar José Chavez Valdez |

Gerente
Instituto Nacional de Estadistica
Su Despacho

Foosmo as B0

Mgtr. Chavez Valdez: por:_ _QL)“_LZ.__O_(/)

De conformidad con el nombramiento de auditoria interna NAI 009-2025, con fecha
01 de abril de 2025, referente a la auditoria de Cumplimiento en el Departamento
de Mantenimiento de Infraestructura de Redes y Equipos, realizada por el periodo
comprendido entre el 01 de abril de 2024 y el 31 de marzo de 2025.

La auditoria se ejecuté en estricta conformidad con las Normas Generales y
Técnicas de Control Interno Gubernamental, las Normas de Auditoria Interna
Gubernamental (NAIGUB), el Manual de Auditoria Interna Gubernamental
(MAIGUB) y la Ordenanza de Auditoria Interna Gubernamental establecidas por el
Contralor General de Cuentas, asi como el Manual de Procesos de Auditoria
Interna, el Marco Profesional para la Practica Profesional de la Auditoria Interna y
el Acuerdo Numero A-047-2021 Manual de Auditoria de Tecnologia de la
Informacion.

En virtud de lo anterior, se adjunta el informe correspondiente, en el que se detallan
la informacion general, el fundamento legal, las normas de auditoria aplicadas, los
objetivos, el alcance, las limitaciones, las estrategias y los resultados obtenidos en
la auditoria.

Atentamente,

C.c. Archivo.




INSTITUTO NACIONAL DE ESTADISTICA (INE)

INFORME DE AUDITORIA INTERNA
Departamento de Mantenimiento de Infraestructura de Redes y Equipo
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CAIl 00009
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Imetitiito Naci
NSTUTUTO Nacigna!

de Estadistica

Guatemala, 26 de Mayo de 2025

Mgtr:

Oscar José Chavez Valdez

INSTITUTO NACIONAL DE ESTADISTICA (INE)
Su despacho

Senor(a):

De acuerdo a nombramiento de auditoria interna No. NAI-009-2025, emitido con fecha
01-04-2025, hacemos de su conocimiento el informe de auditoria interna, actuamos de
conformidad con la ordenanza de auditoria interna Gubernamental y Manual de Auditoria
Interna

Sin otro particular, atentamente

Supervisor
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1. INFORMACION GENERAL

1.1 MISION
Somos una institucion técnica, rectora del Sistema Estadistico Nacional, que recopila, analiza,
produce y difunde estadisticas oficiales, que coadyuven a la toma de decisiones en funcion de
mejorar la calidad de vida para todos los guatemaltecos.

1.2 VISION
Ser una institucion técnica innovadora y moderna, reconocida nacional e internacionalmente
por la confiabilidad, oportunidad, transparencia y eficiencia de la informacion estadistica que
recopila, analiza, produce y difunde.

2. FUNDAMENTO LEGAL

 Ley Organica del Instituto Nacional de Estadistica y su Reglamento. Decreto Ley No. 3-85 ¢ Ley

Organica de la Contraloria General de Cuentas y su Reglamento Decreto No. 31-2002
del Congreso de la Republica y Acuerdo Gubernativo No. 96-2019

e Acuerdo NUmero A-062-2021, de fecha 12 de octubre de 2021, emitido por la Contraloria General
de Cuentas, con el cual se aprobé el Sistema Informatico de Auditoria Gubernamental para las
Unidades de Auditoria Interna (SAG-UDAI-WEB)

e Acuerdo Nimero A-070-2021, de fecha 08 de noviembre de 2021, emitido por la Contraloria
General de Cuentas, con el cual se aprobd las disposiciones siguientes:
1. Normas de Auditoria Interna Gubernamental NAIGUB-
2. Ordenanza de Auditoria Interna Gubernamental
3. Manual de Auditoria Interna Gubernamental, -MAIGUB-

o Acuerdo NGimero A-047-2021, Manual de Auditoria de Tecnologia de la informacion

Nombramiento(s) No.
009-2025

3. IDENTIFICACION DE LAS NORMAS DE AUDITORIA INTERNA OBSERVADAS
Para la realizacién de la auditoria se observaron las Normas de Auditoria Interna
Gubernamental siguientes:

NAIGUB-1 Requerimientos generales;

NAIGUB-2 Requerimientos para el personal de auditoria interna;
NAIGUB-3 Evaluaciones a la actividad de auditoria interna; NAIGUB-
4 Plan Anual de Auditoria;

NAIGUB-5 Planificacion de la auditoria;

NAIGUB-6 Realizacion de la auditoria; NAIGUB-

7 Comunicacion de resultados; NAIGUB-8

Seguimiento a recomendaciones.
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4. OBJETIVOS

4.1 GENERAL

Verificar y evaluar los controles implementados en las Operaciones de IT

4.2 ESPECIFICOS

Medir el desempeno de las politicas y procedimientos implementados, determinando si
logran mitigar riesgos y garantizar la proteccion de los activos tecnologicos. Evaluar la
eficiencia de los mecanismos de control y supervision para reducir tiempos de respuesta
y mejorar la capacidad de reaccion ante incidentes. Asegurar que los controles
implementados contribuyen al cumplimiento de los objetivos institucionales y mejoran la
seguridad general de las operaciones de TI.

5. ALCANCE

Identificacion de deficiencias, vulnerabilidades y riesgos de seguridad informatica,
verificar cumplimiento normativo y analizar la efectividad de los controles.

No. | Area Asignada Universo Calculo Elementos Muestreo no
Matematico estadistico
1 Area general 0 NO 0
2 Deficiencias en controles para asegurar la 25 NO 25
informacién en la Infraestructura
Tecnoldgica

5.1 LIMITACIONES AL ALCANCE

No hubo limitacion al alcance.

6. ESTRATEGIAS

Estrategias para la Recoleccion de Informacion y Pruebas de Auditoria: Como parte del
proceso de auditoria, se realizaran las siguientes estrategias para evaluar las
operaciones de TI:

1. Inspeccion documental donde se verifican documentos relacionados con la normativa
interna de la Direccion de Informatica como el manual de puestos y funciones manual de
procesos, politicas de seguridad, procedimientos operativos, informes de gestion,
registros de incidentes, configuraciones de los sistemas e informes de auditora
informatica realizados por la Contraloria General de Cuentas.
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2. Cuestionarios y solicitudes de informacion permiten formular preguntas clave sobre la
ejecucion de los procesos de administracion de sistemas de informacion, seguridad

informatica y proteccion de datos. A través de estas preguntas estructuradas, se
obtienen percepciones sobre el cumplimiento de controles, la efectividad de los
procesos y la identificacion de posibles vulnerabilidades que no sean evidentes en los
registros documentales.

3. Pruebas técnicas y analisis de vulnerabilidades incluye la ejecucion de pruebas
especificas para evaluar la seguridad y efectividad de los controles implementados. Por
ejemplo, pruebas de acceso, revision de configuraciones de seguridad, simulaciones de
ataques para evaluar la respuesta del sistema, y observacion del uso de herramientas y
procedimientos por parte del personal informatico.

Estas estrategias complementan la auditoria, proporcionando evidencia objetiva para
evaluar la eficacia de los controles implementados.

7. RESULTADOS DE LA AUDITORIA
De acuerdo al trabajo de auditoria realizado se informa que no existen riesgos

materializados
8. CONCLUSION ESPECIFICA

Durante la Auditoria, se evaluaron los controles de seguridad ldgica implementados en
la infraestructura tecnoldgica del Instituto Nacional de Estadistica. Se analizé la
evidencia proporcionada por la Direccion de Informatica sobre los controles aplicados
en su ambito de competencia, incluyendo:

L ]

Controles de actualizaciones de seguridad

Controles para el licenciamiento de software

Controles de acceso

Controles de autenticacion multifactor

Controles antispam

Controles antimalware

Controles de prevencion sobre instalacion y ejecucion de codigo malicioso
Controles para el respaldos para aplicaciones criticas

Inventario de activos tecnoldgicos

Controles de monitoreo de eventos de seguridad Office 365

En cuanto a la solucion de correo electronico institucional, se verificd que mantiene la
configuracion de los protocolos SPF, DKIM y DMARC para reforzar la seguridad del
servicio de comunicacion electronica. Asimismo, se constato la gestion activa del
hardware y software en la red de datos, la evaluacion y mitigacion de algunas
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vulnerabilidades, y el control de privilegios administrativos en estaciones de trabajo,
redes y aplicaciones.

Como oportunidades de mejora, para optimizar los controles, dado que podrian
representar un riesgo potencial para los activos, sus sistemas o la informacion
contenida. A continuacion, se detallan los principales aspectos observados:

1. Se recomienda reforzar las politicas de navegacion de internet para bloquear el acceso a
contenido web categorizado como explicito. Se ha identificado sitios con acceso lo que
representa un riesgo para la seguridad y el cumplimiento de las normas institucionales.
La implementacion de restricciones adecuadas contribuira a mantener un entorno digital
seguro evitando la exposicion a contenido inapropiado. Se recomienda realizar un analisis
detallado para definir los criterios de blogueo y garantizar una aplicacion efectiva de las
medidas de seguridad.

2. Se recomienda fortalecer las politicas de navegacion para restringir el acceso a sitios
web relacionados con la venta de armas y las apuestas en linea. La implementacion de
estas restricciones contribuira a reducir los riesgos asociados a actividades
potencialmente ilegales o perjudiciales, reforzando la seguridad de la red institucional y
promoviendo un entorno digital mas seguro para los usuarios.

3. Se recomienda evitar la exposicion del equipo de seguridad firewall a través de su
direccion IP publica (https://154.196.0.226), lo que permitiria su visibilidad desde
cualquier punto de internet y aumentaria el riesgo de accesos no autorizados. Para
mitigar esta vulnerabilidad, se debe configurar el acceso exclusivamente para un conjunto
limitado de direcciones IP confiables y previamente verificadas, garantizando un control
mas estricto sobre las conexiones permitidas. Esta medida debe aplicarse a todas las
interfaces de gestion y cualquier otro punto de administracion de firewalls o dispositivos
de seguridad dentro de la red, reduciendo la superficie de ataque y fortaleciendo la
proteccion de la infraestructura institucional.

4. Se recomienda restringir el acceso al equipo de seguridad firewall, evitando una
exposicion innecesaria a mdaltiples accesos internos sin restricciones, como los
asociados a las direcciones IP https://129.0.4.1, https://129.0.8.1, https://129.0.12.1y
https://129.0.16.1. En su lugar, se debe configurar el acceso exclusivamente para un
conjunto limitado de direcciones IP confiables y previamente verificadas, garantizando un
control mas estricto sobre las conexiones autorizadas. Esta medida debe aplicarse a
todas las interfaces de gestion, asi como a cualquier otro punto de administracion de
firewalls o dispositivos de seguridad dentro de la red, minimizando el riesgo de accesos
no autorizados y fortaleciendo la proteccion de la infraestructura institucional.

5. Se recomienda implementar el control de acceso web en ESET Endpoint Security como
una medida adicional de proteccion. Esta funcionalidad permitira restringir el acceso a
paginas web que puedan contener material ofensivo o inapropiado, evitando la exposicion
a contenido perjudicial para los usuarios y la infraestructura institucional. La aplicacién de
esta politica fortalecera la seguridad, garantizando un entorno de navegacion mas seguro
y alineado con los estandares organizacionales.

6. Para garantizar la proteccién del formulario de solicitud de informacion publica y mitigar
el riesgo de spam o ataques automatizados, se recomienda implementar reCAPTCHA.
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7. La falta de esta medida de seguridad deja el formulario expuesto a abusos, como el
envio masivo de solicitudes falsas, lo que compromete la integridad y confiabilidad
de la informacion recibida. La incorporacion de reCAPTCHA permitira diferenciar entre usuarios
legitimos y bots maliciosos, reduciendo significativamente la posibilidad de ataques y
asegurando el adecuado funcionamiento del sistema de solicitudes.

8. Implementar medidas especificas de seguridad logica en la infraestructura de
aplicaciones web institucionales del INE. Como parte de esta estrategia, se deben definir
restricciones a nivel de dominios y subdominios para limitar el acceso desde la dark web
y deep web, particularmente desde redes como Tor o I2P, comUnmente utilizadas para
navegar por estas capas ocultas de internet. El uso de estas redes facilita la ejecucion de
actividades maliciosas como ataques de fuerza bruta, scraping masivo de datos y
ataques de denegaciéon de servicio (DDoS), lo que compromete la disponibilidad y
seguridad de la pagina web institucional. Para mitigar estos riesgos, se insta a realizar un
analisis detallado y establecer mecanismos de proteccion que permitan reforzar la
seguridad y garantizar la estabilidad operativa del sitio.

9. Actualmente esta en uso el rango de direcciones IP 129.0.4.0 a 129.0.60.0 dentro de la
red interna del Instituto Nacional de Estadistica, sin embargo, estas direcciones IP son de
uso publico y no estan destinadas para uso interno. Se considera que utilizar IPs de
rangos publicos en una red interna representa un riesgo significativo de seguridad,
aumentando la exposicion a accesos no autorizados y posibles vulnerabilidades. Por ello,
realizar los andlisis pertinentes y proceder con la migracion hacia un rango de direcciones
IP privadas adecuado, como el subconjunto de 10.0.0.0/8, 172.16.0.0/12 o
192.168.0.0/16, asegurando una configuracion segura y alineada con las mejores
practicas de administracion de redes.

10. Habilitar la autenticacién multifactor (MFA) en Office 365 para usuarios clave,
incluyendo al Gerente, Subgerentes, Directores y Jefes de Departamento. Actualmente,
el sistema de correo electronico institucional depende exclusivamente de la
autenticacion con usuario y contrasena, lo que lo hace vulnerable a amenazas como
ataques de phishing, robo de credenciales y ataques de fuerza bruta. La
implementaciéon de MFA agregaria una capa adicional de proteccion, reduciendo
significativamente el riesgo de accesos no autorizados y fortaleciendo la seguridad de
la informacion institucional.

Luego del envio del oficio Al-179-2025, en el cual se informaron los principales aspectos
observados, los responsables de la Direccion de Informatica han presentado pruebas de
descargo mediante los oficios DI-181-2025. Tras el analisis correspondiente, se ha
determinado que se han atendido los siguientes aspectos:

1. Se recomienda evitar la exposicion del equipo de seguridad firewall a través de su
direccion IP plblica (https://154.196.0.226), lo que permitiria su visibilidad desde
cualquier punto de internet y aumentaria el riesgo de accesos no autorizados. Para mitigar
esta vulnerabilidad, se debe configurar el acceso exclusivamente para un conjunto
limitado de direcciones IP confiables y previamente verificadas, garantizando un control
mas estricto sobre las conexiones permitidas. Esta medida debe aplicarse a todas las
interfaces de gestion y cualquier otro punto de administracion de firewalls o
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dispositivos de seguridad dentro de la red, reduciendo la superficie de ataque y
fortaleciendo la proteccion de la infraestructura institucional.

2. Se recomienda restringir el acceso al equipo de seguridad firewall, evitando una
exposicion innecesaria a multiples accesos internos sin restricciones, como los
asociados a las direcciones IP https://129.0.4.1, https://129.0.8.1, https://129.0.12.1y
https://129.0.16.1. En su lugar, se debe configurar el acceso exclusivamente para un
conjunto limitado de direcciones IP confiables y previamente verificadas, garantizando
un control mas estricto sobre las conexiones autorizadas. Esta medida debe aplicarse a
todas las interfaces de gestion, asi como a cualquier otro punto de administracion de
firewalls o dispositivos de seguridad dentro de la red, minimizando el riesgo de accesos
no autorizados y fortaleciendo la proteccion de la infraestructura institucional.

3. Para garantizar la proteccion del formulario de solicitud de informacién publica y
mitigar el riesgo de spam o ataques automatizados, se recomienda implementar
reCAPTCHA. La falta de esta medida de seguridad deja el formulario expuesto a abusos,
como el envio masivo de solicitudes falsas, lo que compromete la integridad y
confiabilidad de la informacion recibida. La incorporacion de reCAPTCHA permitira
diferenciar entre usuarios legitimos y bots maliciosos, reduciendo significativamente la
posibilidad de ataques y asegurando el adecuado funcionamiento del sistema de
solicitudes.

Realizado el analisis pertinente, en el cual la Direccién de Informatica presento sus
pruebas de descargo se concluyd que, si bien algunos aspectos han sido atendidos,
otros contindan en proceso y/o en fase de implementacion.

1. Reforzar las politicas de navegacion de internet para bloquear el acceso a contenido
web categorizado como explicito, asi como sitios relacionados con la venta de armas y
las apuestas en linea. La implementacion de estas restricciones contribuira a reducir los
riesgos asociados a actividades potencialmente ilegales o perjudiciales, ademas de
garantizar un entorno digital seguro y alineado con las normas institucionales. Para
lograr una aplicacion efectiva de estas medidas de seguridad, se recomienda mantener
un monitoreo constante sobre el equipo de seguridad firewall permitiendo definir
criterios de bloqueo adecuados.

2. Implementar el control de acceso web mediante la solucion ESET Endpoint Security
como una medida complementaria de proteccion. Esta funcionalidad permite restringir
el acceso a sitios web clasificados con contenido explicito, ofensivo o inapropiado,
reduciendo la exposicion de los usuarios a material potencialmente dafino y
protegiendo la infraestructura institucional. La adopcion de esta politica fortalecera
significativamente la seguridad del entorno digital, ofreciendo una capa adicional de
control que complementa al sistema de seguridad firewall, el cual presenta limitaciones
en este tipo de filtrado.
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3. Implementar medidas especificas de seguridad légica en la infraestructura de
aplicaciones web institucionales del INE. Como parte de esta estrategia, se deben definir
restricciones a nivel de dominios y subdominios para limitar el acceso desde la dark web
y deep web, particularmente desde redes como Tor o I2P, comUnmente utilizadas para

navegar por estas capas ocultas de internet. El uso de estas redes facilita la ejecucion
de actividades maliciosas como ataques de fuerza bruta, scraping masivo de datos y
ataques de denegacion de servicio (DDoS), lo que compromete la disponibilidad y
seguridad de la pagina web institucional. Para mitigar estos riesgos, se insta a realizar
un analisis detallado y establecer mecanismos de proteccion que permitan reforzar la
seguridad y garantizar la estabilidad operativa del sitio.

4. Actualmente esta en uso el rango de direcciones IP 129.0.4.0 a 129.0.60.0 dentro de
la red interna del Instituto Nacional de Estadistica, sin embargo, estas direcciones IP son
de uso publico y no estan destinadas para uso interno. Se considera que utilizar IPs de
rangos publicos en una red interna representa un riesgo significativo de seguridad,
aumentando la exposicion a accesos no autorizados y posibles vulnerabilidades. Por
ello, realizar los analisis pertinentes y proceder con la migracion hacia un rango de
direcciones IP privadas adecuado, como el subconjunto de 10.0.0.0/8, 172.16.0.0/12 o
192.168.0.0/16, asegurando una configuracion segura y alineada con las mejores
practicas de administracion de redes.

5. Habilitar la autenticacion multifactor (MFA) en Office 365 para usuarios clave,
incluyendo al Gerente, Subgerentes, Directores y Jefes de Departamento. Actualmente,
el sistema de correo electronico institucional depende exclusivamente de la
autenticacion con usuario y contrasena, lo que lo hace vulnerable a amenazas como
ataques de phishing, robo de credenciales y ataques de fuerza bruta. La implementacion
de MFA agregaria una capa adicional de proteccion, reduciendo significativamente el
riesgo de accesos no autorizados y fortaleciendo la seguridad de la informacién
institucional. Es importante destacar que la presencia de un firewall institucional no es
suficiente para mitigar los riesgos asociados al acceso externo, por lo que la
implementacion de MFA resulta fundamental.

6. Sobre la compatibilidad con SD- WAN para balanceo de carga y failover instantaneo
dado que actualmente no se cuenta con una solucion SD- WAN implementada en la
infraestructura de red, es recomendable la adopcion de esta tecnologia. La
implementacion de SD- WAN permitira optimizar la gestién del trafico, mejorar la
eficiencia en el uso de los enlaces de conectividad y garantizar una mayor resiliencia
ante fallos. Si bien la redundancia existente, basada en dos fibras Opticas
independientes de un mismo proveedor, esta configuracion aln depende de una unica
entidad proveedora. Para fortalecer la disponibilidad del servicio, se recomienda evaluar
la posibilidad de incorporar un segundo proveedor de conectividad. Esto garantizaria
una redundancia mas robusta y una mayor proteccion frente a posibles interrupciones a
nivel de proveedor.
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Recomendaciones:

Se recomienda a la Direccion de Informatica, dar seguimiento a los aspectos que
permanecen en proceso de implementacion para reforzar los controles y mitigar los

riesgos tecnoldgicos identificados en la infraestructura tecnolégica del Instituto
Nacional de Estadistica.

9. EQUIPO DE AUDITORIA
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AUDITORIA INTERNA
INSTITUTO NACIONAL DE ESTADISTICA (INE)
NOMBRAMIENTO DE AUDITORIA (DE) CUMPLIMIENTO
No. NAI-009-2025

CAI: 00009
Guatemala, 01 de abril de 2025

Equipo de Auditoria
Rosa Lidia Tatuan Lemus ( Supervisor )
José Antonio Samayoa Gaytén ( Auditor, Coordinador )

En cumplimiento al Acuerdo ntmero A-070-2021, de fecha 28 de octubre de 2021, emitido por
el Contralor General de Cuentas, articulo 1 y 2y en cumplimiento a las funciones de Auditoria
Interna se le(s) designa para que se constituya(n) en la (el) Departamento de Mantenimiento
de Infraestructura de Redes y Equipo; para que practiquen auditoria (de) Cumplimiento por el
periodo comprendido del 01 de abril de 2024 al 31 de marzo de 2025.

Esta auditoria debe: Verificar y evaluar los controles implementados en las Operaciones de IT

El riesgo identificado que dio origen al nombramiento es: Deficiencias en controles para
asegurar la informacién en la Infraestructura Tecnoldgica

Los resultados de su actuacion, los haran constar en papeles de trabajo e informe, emitiendo
la conclusion correspondiente al drea evaluada. El informe final debe presentarse el
30-05-2025
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