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Prevencion,
buena gobernanza

Contraloria General de Cuentas “construyen Conflanza

Guatemala, 12 de noviembre de 2024

Licenciado
garcn l:!"ltﬂl'llf.'l Majia Villatoro instituto Nacional de Estadistica
gren -
G ncia
INSTITUTO NACIONAL DE ESTADISTICA ol
Su Despacho

Sefior (a) Gerente;

lo regulado en el articulo 13 literal k) de la Ley Organica de la Contraloria General
de Cuentas, conforme la delegacién que oportunamente me fuera otorgada, hago
de su conocimiento de manera oficial el informe de auditoria realizado por el
equipo de auditores designados mediante nombramiento (s) numero (s)
DAS-12-0003-2024, quienes de conformidad con el articulo 29 de la precitada Ley
Orgénica son responsables del contenide y efectos legales del mismo.

Sin otro particular, atentamente.
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Guatemala, 31 de octubre de 2024

Licenciado

Marco Antonio Mejia Villatoro

Gerente

INSTITUTO NACIONAL DE ESTADISTICA
Su Despacho

Sefior (a) Gerente:

El equipo de auditoria, designado de conformidad con el (los) nombramiento (s)
No. (Nos.) DAS-12-0003-2024 de fecha 22 de enero de 2024, ha (n) practicado

auditoria a Sistemas Informaticos, en (el) (la) INSTITUTO NACIONAL DE
ESTADISTICA.

Nuesiro examen se basd en la evaluacidén de aspectos generales sobre
tecnologias de la informacién en relacién a la Gobernanza, Desarrollo y
Adquisicion, Operaciones, Contratacién de Servicios Externos, Planes de
Continuidad y Recuperacion de Desastres, Seguridad y Revision de Controles en
Aplicaciones y Programas considerados criticos, incluyendo el sistema de néminas
que se utiliza en la institucion auditada; asimismeo, el cumplimiento de regulaciones
legales, politicas, procedimientos y todos los aspectos que se consideraron
necasarios, durante el periodo comprendido del 01 de julio de 2022 al 31 de marzo
de 2024, como resultado del trabajo realizado, se detectaron aspectos importantes
que merecen ser mencionados:

Hallazgos relacionados con el cumplimiento a leyes y regulaciones
aplicables
Area Técnica

1. Falta de politicas para la navegacitn en intermet

2. Falta de validaciones en el sistema de personal 029
3. Vulnerabilidad en la seguridad de la red local
4
5

=

. Falta de licenciamiento activo del fabricante en servidores
. Deficiencia en la utilizacién de usuario en base de datos

l_ Contraloria General de Cuentas | 7a. Avenida 7-32 zona 13, Guatemala C.A. Codigo Postal: 01013, PBX: (502) 2417-8700.
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6. Falta de realizacién de pruebas del DRP y BCP

Area de cumplimiento

1. Deficiencia en la administracion de los bienes tecnologicos

2. Falta de Publicacion de documentos de respaldo eén Guatecompras
3. Deficiencias en la administracion del directorio activo

4. Personal 029 ejerciendo funciones de direccion y decision

El {los) hallazgo (s) contenido (s) en el presente informe, se detalla (n) en el
apartado correspondiente, asi mismo se dio (dieron) a conocer por el equipo de
auditoria a las personas responsables de la entidad auditada oporfunamente.

La auditoria fue practicada por los auditores: Ing. José Carlos Morales Salazar,
Lic. Amilcar Antonio Alvarade Guzman, Lic. Edwin Rolandoe Hernandez Boche vy
Lic. Miguel Angel Cajbén Quisque, Lic. Hugo Rolande Lacan Pacheco
{Coordinador) y Licda. Sandra Anabella Tobar Parada de Sanchez (Supervisor).

Atentamente,

EQUIPO DE AUDITORIA
AREA TECNICA

l Contraloria General de Cuentas | 7a. Avenida 7-32 zona 13, Guatemala C.A. Cddigo Postal: 01013. PBX: (502) 2417-E700.
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1. INFORMACION GENERAL DE LA ENTIDAD AUDITADA
Base legal

El Instituto Macional de Estadistica, fue creado de conformidad con el Decreto Ley
Numero 3-85, del Jefe de Estado, Ley Organica del Instituto Macional de
Estadistica, con caracter de entidad estatal descentralizada, semiautonoma, con
personalidad juridica, patrimonio propio, adscrito al Ministerio de Economia, con
duracidon indefinida y plena capacidad para adquirir derechos y contraer
obligaciones que tiendan al desarrollo de sus fines.

Funcion

1. Investigar y definir las necesidades de informacion estadistica que requieran
las distintas actividades del pais.

2. Supervisar, coordinar y evaluar las operaciones de invesligacion,
recoleccion, formacidn, analisis y divulgacién que lleve a cabo el Sistema
Estadistico Nacional.

3. Ejercer jurisdiccion técnica en materia estadistica sobre las entidades y
dependencias que integran el Sistema Estadistico Macional, las cuales en lo
administrativo, estardn sujetas exclusivamente a la jurisdiccion que les
corresponde.

4, Promover ¥y ejecutar programas de capacitacion de personal y asistencia
técnica, en materia estadistica y otras actividades que confribuyan al
cumplimiento de sus finalidades.

5. Promover, organizar, dirigir y ejecutar por si mismo o en coordinacién con
otras entidades colaboradoras, investigaciones o encuestas generales y
especiales de caracter estadistico nacional o en cumplimiento de convenios
internacionales.

6. Recolectar, elaborar y publicar las estadisticas oficiales, salvo las
expresamente asignadas a otras entidades o dependencias.

7. Establecer y mantener actualizado un inventario de las series estadisticas,
producidas por las entidades y dependencias integrantes del Sistema
Estadistico Nacional.

8. Actuar como organo central de informacion y de distribucion de datos
estadisticos oficiales, tanto en el ambito nacional como en el internacional,
salvo de aquellos que expresamente estén a cargo de ofras entidades o
dependencias integrantes del Sistema Estadistico Nacional.

9. Promover y supervisar la aplicacion uniforme de métodos, procedimientos,
definiciones, clasificaciones y normas técnicas, para la ejecucion de los
programas estadisticos.

10. Establecer y mantener un registro centralizado de cuestionarios, formularios,

BGTITUTO MACIKSAL BE ESTADIETICA
ALHTOHEA & SETEMAS INFORMATICOE
PERICO0 DEL 07 DE ALK DE 2022 AL ¥ DE MARICH D 124
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instructivos y otros documentos autorizados y utilizados por las entidades v
dependencias del Sistema Estadistico MNacional, para la obtencion de
informacién estadistica.

11. Establecer y mantener un registro de los lugares poblados de la Republica,
con sus categorias administrativas y caracteristicas mas sobresalientes.

12. Participar en reuniones, seminarios, congresos, conferencias, o cualesquiera
otros eventos de similar naturaleza, nacionales e internacionales,
relacionados con la materia estadistica.

13. Tener acceso a todos los registros estadisticos de entidades y dependencias
publicas, para estudiar su funcionamiento, comprobar la veracidad de las
informaciones estadisticas que le proporcionen y oblener los datos
pertinentes para el cumplimiento de su funcidn.

14. Prestar servicios remunerados de asistencia técnica, investigacion y otros
relacionados con sus finalidades a personas particulares.

15. Las demas funciones que le correspondan de acuerdo con su naturaleza y
finalidades.

Materia controlada

La auditoria de cumplimiento a sistemas informaticos comprendia la evaluacion de
aspectos generales sobre auditoria de tecnologias de la informacion: Gobernanza,
Desarrollo y Adquisicion, Operaciones, Contratacion de Servicios Externos, Planes
de Continuidad y Recuperacién de Desastres, Seguridad y Revisidn de Controles
en Aplicaciones y Programas considerados crilicos, incluyendo el sistema de
néminas que se utiliza en la institucién auditada. Asimismo, se reviso el
cumplimiento de regulaciones legales, politicas, procedimientos y todos los
aspectos que se consideren necesarios.

2. FUNDAMENTO LEGAL PARA LA PRACTICA DE AUDITORIA
La auditoria se realizara con base en:

Constitucion Politica de la Repulblica de Guatemala, de conformidad con lo
establecido en el articulo 232,

Decreto Numero 31-2002, del Congreso de la Repiblica de Guatemala, Ley
Orgénica de la Contraloria General de Cuentas y sus reformas, articulos: 2.
Ambito de Competencia, 4. Atribuciones literal | y 7. Acceso y disposicion de
informacion.

Acuerdo Gubernativo MNamero 96-2019, del Presidente de Repidblica de
Guatemala, Reglamento de la Ley Organica de la Contraloria General de Cuentas,

FHETITLTOD HADHOMAL DE FSTAIISTICA,
BUDITORL, A SETEMAS NFORMATICOS
PERIODO DEL I DE JAALID DE 303232 AL 31 DE MARED DE Hid
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articulo 27, Direccion de Auditoria a Sistemas Informaticos y Ndminas de
Gobierno, literal C, 57 Independencia de Funciones del Auditor Gubernamental, 58
Acreditacion, 59 Responsabilidad del Auditor Gubermamental,

Acuerdo Numero A-075-2017, del Contralor General de Cuentas, que aprugban
las Normas de Auditoria Gubernamental de caracter técnico denominadas

“Normas Internacicnales de las entidades Fiscalizadoras Superiores adaptadas a
Guatemala®, -ISSAL.GT-.

Acuerdo Nimero A-047-2021, del Contralor General de Cuentas, donde se
aprueba la adopcidn del Manual de Auditoria de Tecnologia de la Informacion -Tl-
emitido por la organizacion Internacional de Entidades Fiscalizadoras Superiores
-INTOSAI-, denominado "Manual de la IDI y WGITA sobre Auditoria de TI para las
Entidades Fiscalizadoras Superiores”.

Acuerdo Nomero A-066-2021, del Contralor General de Cuentas, que aprueba la
actualizacidn de los Manuales de Auditoria Gubemamental.

Nombramiento No. DAS-12-0003-2024, de fecha veintidés de enero de dos mil
veinticuatro, emitido por la Direccidn de Auditoria a Sistemas Informaticos y
Nominas de Gobiemno, de la Contraloria General de Cuentas.

3. OBJETIVOS DE LA AUDITORIA
General

Practicar audiloria a sistemas informaticos sobre aspectos generales enfocados
en tecnologias de la informacion: gobernanza, desarrollo y adquisiciones,
operaciones, contratacion de servicios extermos, planes de confinuidad y
recuperacion de desastres, sequridad y revision de controles relacionados en
aplicaciones vy sistemas informéticos considerados criticos, incluyendo el sistema
utilizado para gestion de la ndmina de pago y verificar el cumplimiento de
regulaciones legales vigentes; politicas, procedimientos y otros aspectos que se
consideren necesarios.

Especificos

Area de Cumplimiento

Evaluar el nivel de implementacion de la gobernanza, relacionado a la gestion
tecnolbgica, en cuanto a la existencia y cumplimiento de politicas de control
interno informético, manuales de procedimientos, manuales de funciones, manual
de perfiles de puestos y otras normativas vigentes aplicables.

BETITUTS RUCEMAL DE ESTADSTICA
ALCHT CLA & SE5TERMAS NP OHMATISOE
PERISO0 DEL 07 DE JULKD DE 2027 AL 3 D WARZD OF 2024
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Verificar el cumplimiento de la documentacién de soporte publicado en el portal de

GUATECOMPRAS, de los contratos del personal temporal, durante el periodo de
la auditoria,

Verificar que las inversiones tecnoldgicas adquiridas respondan a la
documentacién de respaldo en cuanto a las especificaciones técnicas y la
implementacion de controles asociados y cumplimiento del marco legal aplicable,

Area Técnica

Verificar la existencia y cumplimiento del Plan de Continuidad de Negocios y Plan
de Recuperacion ante Desastres v que se encuentren alineados con los objetivos
del Instituto Nacional de Estadistica,

Evaluar la confidencialidad, integridad y disponibilidad de la informacidn generada
por los sistemas informaticos y bases de datos.

Evaluar la seguridad fisica y légica de la infraestructura tecnologica y de red, asi
como los sistemas de almacenamiento del Instituto Nacional de Estadistica.

Verificar la existencia de servicios informaticos en la nube, asimismo al
cumplimiento de los requerimientos solicitados.

Verificar las politicas de copias de respaldo, su retencion y su funcionalidad.

Evaluar que los sistemas informaticos internos y externos cuenten con controles

de entrada, proceso y salida, cumplan con los objetivos o requerimientos
solicitados.

Verificar los sistemas informaticos utilizados para la gestion del recurso humano.
Evaluar la administracion de las bases de datos.

4. ALCANCE DE LA AUDITORIA
Area de cumplimiento

La auditoria a sistemas informaticos comprendid la verificacion y evaluacion de la
gobernanza Tl, especificamente en lo concerniente a la existencia y cumplimiento
de politicas de control interno informatico, de la Direccion de Informatica,
manuales de procedimientos, de puestos y funciones, lo aplicable al Departamento
de Recursos Humanos, Direccidn de Informatica, Departamento de Compras y la
Unidad de Inventarios: evaluacidn de los controles asociados a los bienes
tecnolégicos adquiridos, la administracién del recurso humano T, especificamente

FETITUTO NAZKONAL DE ERTADIETICA
ALEHTORSA & BISTEMAS INFOHRMATICOE
PERIGDO DEL &1 DE JULKD DE E7 AL 31 DF MARID DE HIM
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lo relacionado con el perfil del personal, conformacion de los expedientes y
funcionalidad de los sistemas de informacién, durante el periodo del 01 de julio de
2022 al 31 de marzo de 2024.

Area del especialista

La auditoria a sistemas informaticos comprendid la evaluacidn de la gestion sobre
la infraestructura tecnologica, seguridad fisica y logica (servidores, redes y
telecomunicaciones, administracion de acceso ylo permisos a usuarios), asi como
de las acciones de contingencia, herramientas implementadas para monitoreo,
administracion de base de datos, politicas de copias de seguridad para los
sistemas informaticos, metodologias de desarrollo, de documentacion y el

cumplimiento de aspectos legales vigentes, durante el pericdo del 01 de julic de
2022 al 31 de marzo de 2024.

5. CRITERIOS UTILIZADOS EN EL PROCESO DE AUDITORIA

Descripcion de criterios

De conformidad con la materia controlada, se tomaran como criterio,
aeventualmente las normativas siguientes:

Leyes Generales

El Decreto Numero 31-2002, del Congreso de la Repuablica de Guatemala, Ley
Organica de la Contraloria General de Cuentas.

El Decreto Nomero 57-92, del Congreso de la Republica de Gualemala, Ley de
Contrataciones del Estado y su Reglamento.

El Decreto Wimerc 48-2016, del Congreso de la Replblica de Guatemala,
Reformas al Decreto Nomero 57-92 del Congreso de la Republica, Ley de
Contrataciones del Estado.

El Decreto Nomero 89-2002, del Congreso de la Replblica de Guatemala, Ley de
Probidad y Responsabilidades de Funcionarios y Empleados Publicos.

El Decreto Nomero 47-2008, del Congreso de la Repablica de Guatemala, Ley
para el Reconocimiento de las Comunicaciones y Firmas Electronicas.

El Decreto NOmero 57-2008, del Congreso de la Replblica de Guatemala, Ley de
Acceso a la Informacion Pablica.

El Acuerdo Gubernativo No, 96-2019, del Presidente de la Repuiblica, Reglamento

FESTITUTO RACKHRAL OF ESTADSTICA
ALTHTORLA & SISTEMAS INFOAKATICES
PERIOOO DEL 01 BE JULK) DE 280 AL 11 DE MARZD DE 2004
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de la Ley Organica de la Contraloria General de Cuentas.

Leyes Especificas

El Decreto-Ley Numero 3-85, del Congreso de la Republica de Guatemala, Ley
Organica del Instituto Nacional de Estadistica.

El Decreto Namero 33-98, del Congreso de la Replblica de Guatemala, Ley de
Derecho de Autor y Derechos Conexos.

El Acuerdo Mo. A-006-2016, del Contralor General de Cuentas, Registro de datos
de funcionarios y empleados publicos.

El Acuerdo No. A- 005-2017, del Contralor General de Cuentas, Actualizacién de
Funcionarios.

El Acuerdo de Gerencia No. 02-2019, Reglamento Organico Interno, del Instituto
Macional de Estadistica.

La Resolucién de Gerencia Mo. 152-2021, Manual de Puestos y Funciones
MPF-SA-DRH (Version 4).

La Resolucion de Gerencia Mo. 116-2022, Manual de Procesos de la Direccion de
Informatica MP-SAF-DI.

La Resolucién de Gerencia No. 84-2023, Manual de Procesos de la Departamento
de Recursos Humanos de la Direccién Administrativa, MP-SAF-DA-DRH-VoT.

La Resolucion de Gerencia No. 71-2023, Manual de Procesos de la Direccion
Financiera MP-SAF-DF Versidn 05.

La Resolucion de Gerencia No. 116-2022, Manual de Procesos de la Direccion De
Informatica MP-SAF-DI Versidn 3.

La Resolucién de Gerencia No. 214-2021, Manual de Organizacidn y Funciones
del Instituto Nacional de Estadistica Version 1,

La Resolucién de Gerencia No, 90-2022, Manual de Puestos y Funciones
MPF-DA-DRH (Versian 6).

La Resolucién de Gerencia No. 107-2022, Manual de Puestos y Funciones
MPF-DA-DRH (Version 7).

La Resolucién de Gerencia No. 121-2022, Manual de Puestos y Funciones

BRETTTUTD RACERAL D ESTADSTIC
ALUTHT RIS & SISTRMAS BeF ORBATICOS
PERISED DEL 0% DE JULED D 2052 AL 31 DE WARTO O 3004
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MPF-DA-DRH (Versidn 8).

La Resolucidn de Gerencia Mo, 134-2022, Manual de Puesios y Funciones
MPF-DA-DRH (Version 9).

La Resolucion de Gerencia No. 38-2023, Manual de Puestos y Funciones
MPF-DA-DRH (Versién 10).

La Resolucion de Gerencia No. 141-2022, Politicas Institucionales, Direccion de
Informatica (version1).

La Resolucion Namero 001-2022, del Ministerio de Finanzas Publicas, Normas
para el uso del Sislema de Informacion de Contrataciones y Adquisiciones del
Estado, GUATECOMPRAS.

Aprobacion sin nimero, de la Subgerencia Administrativa Financiera, Plan de
Continuidad del Negocio -BCP-, de |la Direccidn de Informatica.

Aprobacidn sin numero, de la Subgerencia Administrativa Financiera, Plan de
Recuperacion ante Desastres, -DRP-, de la Direccion de Informatica.

6. COMENTARIOS ¥ CONCLUSIONES
Comentarios
Area de cumplimiento

Estructura organizacional

La Direccidon de Informatica estd integrada por un tetal de quince personas,
distribuidas de la siguiente manera: un Director, una Secretaria, un Jefe del
Departamento de Analisis, Desarrollo y Mantenimiento de Sistemas, una Jefatura
del Departamento de Mantenimiento de Infraestructura de Redes y Equipo
(wacante al momento de la verificacion), seis colaboradores contratados con cargo
al renglén presupuestario 011 personal permanente y seis personas contratadas
temporalmente con cargo al renglén presupuestario 029 otras remuneraciones de
personal temporal.

Gestiones de la plaza del jefe de Infraestructura

Se solicitd al Director de Informatica del Instituto Nacional de Estadistica -INE-,
que informara sobre las gestiones realizadas, para cubrir la plaza del Jefe del
Departamento de Mantenimiento de Infraestructura de Redes y Equipo, la cual,
durante las consultas, se encontraba vacante, proporciond la documentacion
siguiente: Oficio DI-149-2022, de fecha 08 de septiembre de 2022, donde solicita

TR [ FETITUTED NACIZHAL OF ESTADETICA
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informacion sobre el estado del proceso de la plaza 011 de la Jefatura del
Departamento de Infraestructura, emitido por el Lic. Carlos Rodolfo Ricci Aquino,
Director de Informatica; Oficio DI-259-2023, de fecha 23 de octubre de 2023,
donde solicita informacion sobre el estado del proceso de las plazas 011 de las
Jefaturas de la Direccion de Informatica y Oficio DI-076-2024, de fecha 29 de
febrero de 2024, donde indica que envia informacion en dos sobres sellados con
las evaluaciones para dos plazas vacantes de la Direccién de Informatica, los
dltimos dos documentos fueron emitidos por el Ing. Roberto Antonio de Ledn
Garcia, Director de Informatica, durante el desarrollo de la auditoria.

Se le solicitd a la Jefa de la Seccidén de Personal, documentacion en relacion con
el inicio del proceso anteriormente mencionado, proporcionando la siguiente
documentacion: Oficio DA-248-2017, de fecha 26 de mayo, donde indica que
adjunta un cuadro donde se especifica la creacion de catorce puestos nuevos con
su respectivo presupuesto anual, dentro de los cuales se ancontraba lo
mencionado en el parrafo anterior, emitido por el Ing. Edgar Rolando Elias Pichilla,
Director Administrativo en su momento; OF. DA. DHR. SP. 153-2024, de fecha 22
de febrero de 2024, donde indican que trasladan el listado de puestos vacantes
que tiene cada departamento y seccion, emitide por la Licda. Claudia Patricia Véliz
Flores, Jefa de la Seccion de Personal con el visto bueno de la Licda. Sofia
Alejandra Orozco Mérida, Directora Administrativa; Oficio DI-076-2024, de fecha
29 de febrero de 2024, el cual ya fue descrito anteriormente y los procesos de
seleccion interna No. 27628, convocatorias extemnas Nos, 19875, 17079 y 10026,
del Instituto Macional de Estadistica -INE-.

Personal 029 con acciones de decision.

Durante la aplicacidn de distintos procedimientos de auditoria, se pudo constatar
que existe personal bajo el renglén presupuestario 029 “Olras remuneraciones de
personal temporal”, realizando acciones que requieran toma de decisiones en al
Departamento de Mantenimiento de Infraestructura de Redes y Equipo, se
evidencio que lienen acceso a la administracion total de la infraestructura y otros
servicios informaticos, este mismo personal, atendiendo un requerimiento
realizado de forma verbal, por parte del Subgerente Tecnico y del Director de
Indices y Estadisticas Continuas, proporciond credenciales, sin documentacion de
soporte y sin autorizacidn del Director de Informatica y del Subgerente
Administrativo Financiero, a personal contratado de forma temporal, para al
desarrollo, implementacion y administracion del Sistema Integral de Precios -SIP-.

Mormas, politicas y procesos

Se verificaron los manuales de Organizacion y Funciones, Puestos y Funciones,
de Procesos, relacionados con las dreas evaluadas, con base en la informacion
proporcionada por la Gerencia y obtenida en la pagina oficial de Informacion
Plblica del INE. Manual de Organizacion y Funciones del Instituto Nacional de
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Estadistica, aprobado por medio de Resolucion de Gerencia No. 214-2021, de
fecha 14 de octubre de 2021; Manual de Puestos y Funciones Departamento de
Recursos Humanos, Codigo MPF-DA-DRH, versiones del 06 AL 10, aprobados
sequn resoluciones de Gerencia numeros 90-2022, 107-2022, 121-2022,134-2022
y 38-2023, de fechas 31 de agosto de 2022, 14 de oclubre de 2022, 11 de
noviembre de 2022, 06 de diciembre de 2022 y 25 de mayo de 2023,
respectivamente; Manual de Procesos del Departamento de Recursos Humanos,
Codigo MP-SAF-DA-DRH, versiones del V05 al VOV, aprobados por medio de
Resoluciones de Gerencia nimeros 126-2022, 47-2023 y B4-2023, 25 de
noviembre de 2022, 01 de junio de 2022 y 28 de julio de 2023, respectivamente;
Manual de Procesos del Departamento de Compras, Cadigo MP-SAF-DA-DC,
versiones 5 y 6, aprobados por medio de Resoluciones de Gerencia nimeros
130-2022 y 24-2023, de fechas, 30 de noviembre de 2022 y 05 de mayo de 2023,
respectivamente; Manual de Procesos de la Direccién Financiera, MP-SAF-DF
versiones 4 y 5, aprobados por medio de Resoluciones de Gerencia numeros
128-2022 y 71-2023, de fechas 28 de noviembre de 2022 y 18 de julio de 2023,
respectivamente; Manual de Procesos de la Direccion de Informatica Codigo
MP-SAF-DI versidn 3, aprobado por medio de Resolucidn de Gerencia nimero
116-2022, de facha 04 de noviembre de 2022; Plan de Continuidad del Negocio,
BCP, aprcbado por el Subgerente Administrativo Financiero, de fecha 04 de
septiembre de 2023; Plan de Recuperacion de Desastres, DRP, aprobado por el
Subgerente Administrativo Financiero el 04 de septiembre de 2023; Plan
Estratégico de Tecnologias de la Informacion, PETI2023-2027, aprobado por el
Subgerente Administrativo Financiero, el 04 de septiembre de 2023, segun la
verificacion realizada, las normativas cuentan con su documentos de aprobacion.

Al verificar y analizar el contenido del documento, denominado: Politicas
Institucionales Direccion de Informatica, versidn 1, aprobado segun Resolucion de
Gerencia No. 141-2022, se determind que no contemplan lineamienlos que
regulen la adecuada gestion de la seguridad tecnoldgica, que permitan alcanzar
los objetivos y estrategias institucionales.

Conformacion de expedientes de recurso humano Tl
Se verificd el cumplimiento de la normativa legal vigente en cuanto a la
conformacion de expedientes, en lo relacionado con: fotocopia de DPI vigente,
Acta de toma de posesidn, Constancia de inscripcién y actualizacion de datos
RTU, Boleto de Ornato de acuerdo al afio y de ingresos, Fotocopia de ambos
lados del Titulo o Diploma, Actualizacion anual de datos personales vigente,
Declaracion Jurada Patrimonial (cuando corresponda); con el objeto de verificar
los puestos y el perfil relacionado, como lo establece el Manual de Puestos y
funciones: se solicitd al personal de la Direccién de Informéatica el llenado de una
ficha técnica, para verificar, puesto, renglén, tiempo de servicio, jefe inmediato,
profesion, que esté presente la persona en su puesto de trabajo.
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En la verificacion de cumplimiento en cuanto a la conformacidon de los
expedientes, relacionado con el perfil de los puestos del personal asignado a la

Direccion de Informatica, no se detectaron deficiencias que merezcan ser
mencionados.

El Institute Macional de Esladistica -INE-, suscribié contratos por servicios
profesionales y teécnicos con cargo a los renglones presupuestarios 029 Otras
remuneraciones de personal lemporal y 186 servicios de informaticos y sistemas
computarizados, en distintas unidades administrativas.

Seqin muesira, se revisaron aspectos de cumplimiento, utilizando el Sistema de
Informacién de Contrataciones y Adquisiciones del Estado GUATECOMPRAS, por
medio del Niomero de Publicacién en Guatecompras, -NPG-, asociado al
proveedor, se procedid a la verificaciéon que los eventos relacionados con los
contratos suscritos con cargo a los renglones 028 y 186 y los informes de
actividades y facturas estuvieran publicados, segun lo establece la normativa legal
vigente, Los que se detallan a continuacion:

Ano 2022, renglén presupuestario 186
(Valores expresados en quetzales)

Documento  no
Mo, | Hombre NPG Camrate Facha Manlks | Acserdo Mo, publicadg
Documenios  de
Boporte de pagp
Luds Padro por servicios
Estrada ldenicos a la
1 Casas ES13382147 | OV-988-2022 | 10002023 | &7.000.00 | RRHH-126-2022 i;nhdﬂd.
| Facturas o
| Wiehor Lasmel informes
Orazea corraspondientes
2z Lbpaz ESTX52HT | 02-188-2022 | 10M0/2022 | 66.100,00 | RRHH-128-2022 | & dicha conlraba
Fernando
Efrain Faciuras [
Crozoco informes del plama
3 Merzdn ERA352ET | 0518520022 | 10-10-2022 | 84 85800 | RRHH-126-2022 | dal conirat

Ano 2023, renglén presupuestario 186
(valores expresados on quetzales)

Documante no
Mo, | Hombre HPG Coanirats Fecha Monto | Acuerdo No. publcads
Facturas @
informies &8 BUS
Byron  Arhuro sarviclos
Esirada prostados & e
& | Morssra EE24187383 | 09-1896-2023 | 22052023 | 1500000 | ARHH-122-2023 | enlidad,
Facluras @
wlormas da los
Byron  Arurg sarvicios
Estrada prestados & la
ESA2T081458 | 02:186-2023 | 19M0FA023 | 80.000.00 | RRHH-324-3023 | antidad.
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QOBERND
Fernanda Mo fue creado
Efrain Crazco avenia an

g | Menzdn 04-186-2023 | 24-10-2023 | 70.000.00 | RRHH-330-3023 | GUATECOMPRAS

Afo 2023, renglén presupuestario 029
(Valores expresados en guetzales)
Documento no

Ho, | Nombre HPG Contrato | Fecha Monto Acusrdo Mo, publicads

Faclura [
infarme
camespandiani
al mes de
Luig Antonio dickarnbre  de
T | Gidn Castilly | ES1T200406 | 4052023 | 3012023 | 9548387 | RRHH-013-2023 | 2023
Jhosalline Faciura ded mes
Faala Palicd d decpmbre de
8 | FRoche ES17191512 | 408-3033 doiz0ed | 19056774 | RRHH013-2003 | 2023
Factura
Angel cifreaponifiene
Rigaberis 8l mas da mayo
9 | Cordern Donis | ES1T192998 | 408-2023 302023 19096774 | RRHH-AIM3-2023 | 3023
Faciufa “
José  Jawier infarme del mes
Barrada de  dicambre
10 | Manciiia EST1a3825 | 410-2003 W0 | 19046774 | RRHH-013-2023 | 2033
Factura &
irforme dal maes
Edgar Mauncio da  desipmbre
11 | Orliz Concoba | ES26508213 | 934-2023 18062023 | 96.00:0.00 2023,
Afo 2024, renglon presupuestario 029
{Valores expresados en quetzales)
Acuerdo Documents no
Ho. | Mombre HPG Contrate | Focha Monto | No. publicada
Edgar Faclura o
Mauncia Orliz IAfarme W]

12 | Comcoba EL3E34TTG FE-A0R4 | B0 44 518.13 marzs 2024
Total 1,171,401.22

Fisente: Elaboracidn propla, con datos obtenics da los conlratos rlacionsdos con servicios informéticos

Inversiones TI
En el Instituto Macional de Esladistica -INE-, en el pericdo comprendido del 01 de

julio de 2022 al 31 de marzo de 2024, segun consulta realizada al Sistema de
Contabilidad Integrada Gubernamental -SICOIN WEB-, Ejecucidon de Gastos,
-Reportes-, CUR de ejecucidn del Gasto, reporte RO0804109.rpt, conjuntamente
con la informacién obtenida del Sistema de Informacion de Contrataciones y
Adquisiciones del Estado GUATECOMPRAS, donde se verificd que los eventos de
compras en sus diferentes modalidades relacionados a Tl, cumplieran con los
aspectos técnicos y legales, asimismo que toda su documentacion de respaldo
fuera publicada en dicho portal.

Se verificd que las adquisiciones estuvieran contempladas en el Plan Anual de
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Compras, que contaran con la documentacion de soporte que respaldan el gasto,
sa confirmd la existencia fisica del bien y si contaba con tarjeta de
responsabilidad. En cuanto a los equipos de computo se comprobd el
cumplimiento de las caracleristicas técnicas solicitadas y que estos se utilicen
para lo gque fueron adquiridos.

De las inversiones realizadas con cargo a los renglones presupuestarios 113
telefonia, se tomd en cuenta unicamente los enlaces de internet v los enlaces
dedicados; 157 arrendamiento de equipo de computo; 158 derecho de bienes
intangibles; 298 accesorios y repuestos en general, de este rengldn se tomo en
cuenta Unicamente las adquisiciones de discos duros, asignados a las
Delegaciones Departamentales; 326 equipo para comunicacionas y 328 equipo de
computo.

Adquisicion de 300 Tablet marca Samsung Galaxy, modelo Tab AT Lite, pantalla
de 8.7", memoria Ram 3GB, almacenamiento 32GB por valor de Q1,339.00 clu y
70 tabletas marca Samsung por valor de Q2,083.00 c/u, por un monlo total de
Q547,510.00, segun Contrato Namero 6-2023, del 6 de julio 2023; Acta
administrativa de recepcion numero 296-2023 del 2 de agosto de 2023, NOG
19935048 con fecha publicacidn: 12 de mayo de 2023, Proveedor, Productive
Business Solutions.

Adquisicién de dos servidores de almacenamiento, marca DELL, Power Edge,
modelo R750xs, dos Procesadores Intel Xeon Silver 4309y 2.8G2 BC/M6T, 12M
Cache Memoria RAM dos 32gb rdimm, 3200MT/s siete Almacenamientos: 2.4TB,
de metal, por un monto de Q80,200.00 c/u: Total Q160,600.00, segun Contrato
Mamero 9-2023, del 6 de octubre de 2023; Acta Nuomero 378-2023, del 8 de
septiembre de 2023; NOG 20586469, Proveedor, Electrdnica Comunicaciones y
Servicios, S. A.

Compra de 50 Computadoras de escritorio marca HP, modelo Prodesk 400 G7,
Procesador 2.9 Ghz, con memaoria RAM de 16 GB, disco duro de estado sdlido de
500GB, con monitor marca HP, modelo P22va G4, de 21.5 pulgadas, con teclado
y mouse, por un monto de Q11,859.00 cfu; Total Q592,950.00, segin NOG
14401096, Proveedor, Dataflex, 5. A.

Adquisicion de 40 computadoras portatiles marca Lenove ThinkBook15, pantalla
15.8" Memoria Ram 32Gb, disco duro de estado sdlido de 1 Terabyte, por un
monto de Q8,729,20 ¢/u. Monto Total: ©349,168.00, Contrato Ndmero 11-2023,
del 19 de cctubre de 2023; Acta Nomero 395-2023, del 20 de septiembre de 2023;
NOG 20618301, Proveedor Ricoh de Guatemala, 5. A,

Compra de 24 equipos de firewall y licencias por un afo para la proteccion de la
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red de las delegaciones departamentales y anexos del Instituto Nacional de
Estadistica -INE- por un monto de Q5,049.00 c/u; Total Q121,176.00, segln
Contrato Administrativo Ndmero 3-2022, de fecha 09 de junio de 2022; con NOG
16563220, Proveedor, Innova Outsourcing Sociedad.

Con el acompafiamiento de un auxiliar de |a unidad de inventarios del -INE-, se
verificaron las caracteristicas técnicas de los equipos adguiridos durante el
periodo de la auditoria, segin los términos de referencia, indicados en la
documentacion de soporte, se realizd un recorrido por los diferentes niveles y
dependencias de las oficinas centrales de la entidad y también en el anexo
ubicado en la 11 Avenida "A" 5-46 Zona 1, en el cual se encuentra ubicada la
Direccién de Indices de Precios de Referencia; asi mismo se observd que dichos
activos, estuvieran identificados con numero de inventario, nimero de serie y que
la persona que lo tenla en su poder, lo tuviera cargado en su tarjeta de
responsabilidad.

Directorio activo

Con el acompanamiento del personal del Departamento de Mantenimiento de
Infraestructura de Redes y Equipo, con usuario a nivel de administrador, se
accedid a la administracion del directorio activo, para realizar consultas, sobre el
estado de los usuarios de personal que ya no labora en la institucian,
estableciendo que trece usuarios, estaban activos, entre 31 y 413 dias.

Durante el proceso de verificacién se identificd que siete personas, las cuales
ocuparon puestos directivos y de mandos medios, que laboraron en la institucion,
sa determind, que no les fueron asignados usuarios dentro del directorio activo.

Enlaces de internet y de datos

Segun Contrato Administrativo nimero 1-2022, de fecha 19 de mayo de 2022, el
Instituto Macional de Estadistica -INE-, adquirié por doce meses a partir del 01 de
julio de 2022 y por un valor de Q417,480.00, un servicio de internet por lotes, de
100 Mbps, para las oficinas centrales que incluye 30 IP's piblicas y un servicio de
10 Mbps con una IP plblica, para anexos y delegaciones departamentales. Segin
Contrato Administrativo nimero 4-2023, de fecha 19 de junio de 2023; asimismo,
adquirid por doce meses a partir del 01 de julio de 2023 y por un valor de
Q385,320.00, un servicio de internet por lotes, de 200 Mbps, para las oficinas
centrales que incluye 30 IP's publicas y veinticuatro servicios de 10 Mbps con
veinticuatro I1P's pablicas, para anexos y delegaciones departamentales. Ambos
contratos con la empresa Telecomunicaciones de Guatemala, Sociedad Andnima.

En el Departamento de Mantenimiento de Infraestructura de Redes y Equipo, a
nivel de administrador, se solicitdé que pusieran a la vista el historial de
interrupciones del servicio de internet, ocurridos durante el periodo de la auditoria,
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indicando que no se cuenta con dicha informacidn, debido que el tipo de servicio
de internet con el que se cuenta, no incluye la herramienta para realizar el
monitoreo, por tal razdn se verificd el estado del servicio al momento de la prueba.
La gestion de incidentes de interrupcion de servicio relacionado con la conexidn a

internet, se realiza directamente con el area de soporte del proveedor para la
solucidn de problemas.

Proceso de asignacion de usuarios SIP

Se procedid a verificar las gesliones realizadas para la asignacion de usuarios, al
personal temporal asignado para el desarrollo, implementacién y administracion
del Sistema Integral de Precios -5IP-. Segun oficio nimero CGC-INE-
DAS-12-0003-0OF-0029-2024, de fecha 14 de mayo de 2024, se solicitd a la
Direccion de Informatica, la documentacion de soporte para la asignacion de
usuarios para el acceso a los servidores y olros servicios de infraestructura
tecnologica, |la Direccion de Informatica, en oficio DI-171-2024, de fecha 16 de
mayo de 2024, respondio que la solicitud de asignacion de usuarios, fue realizada
de forma verbal por el Subgerente Técnico y el Director de la Direccitn de Indices
y Estadisticas Continuas, al personal temporal asignado por la Direccidn de
Informatica para la administracion de usuarios, el cual, respondio tal requerimiento
creando y asignando los usuarios, proceso que no contd con el visto bueno, del
Director de Informatica y tampoco del Subgerente Administrativo Financiero. El
personal gue cred los usuarios, no pertenecen a la linea de mando de la

Subgerencia Tecnica, por lo tanto, tampoco de la Direccion de Indices vy
Estadisticas Continuas.

Usuarios de los sistemas

Con el apoyo del Jefe del Departamento de Analisis, Desarrollo y Mantenimiento
de Sistemas, se solicitd que pusiera a la vista los usuarios enrolados en los
sistemas informaticos, el cual, trasladd al equipo de auditoria en archivos de
Excel, el reporte donde se encuentran los usuarios, al analizar la informacion, se
determind que los datos asociados a los usuarios eran incompletos ya que
algunos tenian solo un nombre y un apellido o Gnicamente los dos nombres.

Area técnica

Seguridad fisica de la infraestructura tecnolégica

En la Direccidn de Informatica, se procedio a realizar la visita al centro de dalos,
que se encuentra en el edificio central de la institucion, el acceso a dicho lugar se
encuentra bajo llave de mang, los cuales tienen copia el Direclor de Informatica vy
el Asesor Técnico en Implementacion e Infraestructura.

Para el ingreso al centro de datos se lleva una bitdcora en una hoja fisica de
control interno, donde se debe anctar todas las personas internas y externas a la
institucion, implementada en agosto del afio 2023, en la visita se pudo determinar
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que no se tiene un biomeétrico que lleve el registro de los accesos del personal de
la Direccion de Informatica.

El centro de datos y en algunas dreas de la Direccién de Informatica cuenta con
cuatro camaras HIKVISION modelo DAS-T204HQHI-K1 v un HDDs. El equipo de
auditoria procedio a la verificacion del funcionamiento de las camaras de
seguridad y videograbadora, la videograbadora digital (Digital Video Recorder, por
sus siglas en ingles DVR), presentaban fallas técnicas.

El equipo de auditoria procedié a enviar el Oficio No. INE-DAS-12-0003-
OF-0015-2024, con fecha 14 de marzo de 2024, donde se solicitd documentacion
de respaldo sobre las fallas de funcionamiento de las cadmaras de video vigilancia.
La Direccidn de Informatica del INE, respondid por medio del Oficio DI-110-2024,
de fecha 20 de marzo de 2024, donde adjuntan informe técnico indicando que el
08 de marzo de 2024 dejo de funcionar y que el 13 de marzo de 2024 a las 11:35
am, realizan la revision del sistema de camaras, indicando que se soluciond la
falla, el equipo de auditoria procedid a verificar lo indicado, determinandose que
una camara no funcionaba.

Fara la administracion remota de las camaras de seguridad se realiza por medio
del teléfono celular del Director de Informatica, con la aplicacién Hik-Connect
version 6.2.20.0309, debido a que el software de administracion permite utilizar
unicamente el navegador de Internet Explorer versién cuatro.

El centro de datos tiene dos detectores de humo, se realizé prueba de
funcionamiento, en un ambiente controlado, se provocd humo vy la alarma del
dispositivo funciond, se encontrd un extintor de didéxido de carbono de diez libras,

recargado del 05 de diciembre del 2023, vigente durante la verificacidn, no
cuentan con un detector de movimiento y humedad.

En relacion con las conexiones del suministro de energia, cuentan con cuatro

tableros identificados y cuatro enchufes, el sistema de alimentacion ininterrumpida
LIPS central, tiene dedicado uno de los cuatro tableros.

El Instituto Nacional de Estadistica INE, cuenta con una planta eléctrica marca
“Modas”, modelo MP-201, que funciona con combustible diésel, esta cubre el drea
de Gerencia y el centro de datos,

El centro de datos de la Direccién de Informatica cuenta con tres bancos de
Sistema de Alimentacion Ininterrumpida UPS marca APC Smart-UPS SRT y con
capacidad de 10KVA cada uno y un UPS normal marca APC Smart-UPS 2200,

Los suministros de Aire Acondicionado son dos aires tipo Confort marca Everwell,
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estos se graduan con un control manual, se encuentran conectados a los
tomacorrientes eléctricos, al momento de la verificacion, el centro de datos no
cuenta con un sistema de deteccion de temperatura.

Dentro del centro de datos, el cableado viaja a través de escalerillas aéreas y otra
por canaletas, a nivel de piso, independiente al circuito eléctrico, la Direccion de
Informatica cuenta con un diagrama de distribucion por rack de red.

Sistemas Operativos en Servidores

Se procedio a la verificacion de los Sistemas Operativos instalados en los
Servidores fisicos y virtuales.

Se verificaron los sistemas operatives instalados en los servidores fisicos vy
virtuales, para determinar si los mismos cuentan con licenciamiento y soporte por
parte del fabricante, determinando que los servidores cuentan con los sistemas
operativos siguientes: Debian, Ubuntu versiones 20 y 22, Windows 10 Pro,
Windows Server 2016 Standard, Windows Server 2016 Datacenter, Windows
server 2019 Standard Evaluation, Windows Server 2022 Standard version 21H2,
Windows Server 2022 Datacenter version: 21H2, sin embargo, al momento de las
verificaciones realizadas a los servidores virtuales, se determind que los sistemas
operativos instalados, se encontraron sin licencia del fabricante. Asimismo, se
verificaron los sistemas operativos instalados en los servidores fisicos marca
DELL tipo rack, determinandose que, de los seis servidores fisicos, dos de ellos no
cuentan con licenciamiento de Microsoft Windows Server 2016 Standard.

Sistema Personal 029

El Instituto Nacional de Estadistica, cuenta con dos sistemas, que ayudan a la
gestion del recurso humano, contratado bajo el renglon presupuestario 029 "Otras
Remuneraciones de personal temporal’, estos se encuentran alojados en una
magquina virtual con sistema operativo Ubuntu 22,04.3 LTS, utilizando tecnologia
docker compose versidn 25.0.1, en un servidor local tipo rack marca DELL.

El Departamento de Analisis, Desarrollo v Mantenimiento de Sistemas de la
Direccion de Informatica, para el desarrollc de sus sistemas ulilizaron los
siguientes lenguajes de programacion: Para el “Sistema de Rescisiones”, en el
front end utilizaron Bootstrap v5.3.0 y jquery v3.7.0 y para el back end PHP B.1
con el framework Laravel 10.10; "Sistema Personal 029", en el front end utilizaron
Bootstrap v3.3.7 y jquery v1.10.2 y para el back end PHP 7.1.33. Ambos sistemas

utilizan la misma base de datos denominada MySQL 8.2.0 y para la administracion
de la misma utilizan phpMyAdmin versidon 5.2.1,

La herramienla tecnologica para el control y administracién del versionamiento de
las aplicaciones es GitHub en su version gratuita, a este repositorio tienen acceso
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el Departamento de Analisis, Desarrollo y Mantenimiento de Sistemas y un técnico
temporal del Departamento de Mantenimiento de Infraestructura de Redes y

Equipo.

Con el usuario del Jefe del Departamento de Andlisis, Desarrollo y Mantenimiento
de Sistemas, se procedid a la verificacion del Sistema Personal 029, en ambiente
de produccion, el cual cuenta con modulos de tablero principal tales como:
configuraciones generales, usuarios, contratos, buscar contratos, enmienda
contratos 029, complemento contratos, encuestas en linea (in surveys),
organigrama institucional, puestos, modificacion de contratos, personal y
resoluciones.

Asimismo, se verificaron los roles de los usuarios que tienen acceso a dicho
sistema, donde existen siete registros, uno que pertenece a la Direccidn de
Informatica y seis para el Departamento de Recursos Humanos. Se solicitd al Jefe
del Departamento de Andlisis, Desarrollo y Mantenimiento de Sistemas, por medio
de una consulta a traveés de la base de datos, que pusiera a la vista el total de
usuarios que tenian acceso al sistema y que coincida con la base de datos, se
tuvo a la vista treinta y cuatro usuarios, de los cuales veinticuatro se encuentran
activos y diez inactivos.

Tambien se verifico que el modulo de contratos contenga informacion de los
mismos, se solicitd al Jefe del Departamento de Andlisis, Desarrollo vy
Mantenimiento de Sistemas, que realizara una consulta a través de la base de
dalos, sobre la cantidad de contratos que se registraron en el periodo del 01 de
enero de 2022 al 18 de abril de 2024, donde se obtuvo como resultado cuatro mil
setecientos sesenta y dos registros, relacionado con dichos contratos,

Ademas, se verifico que el médulo de resoluciones contenga informacion del

personal que se contrato y de los documentos de las resoluciones de Recursos
Humanos, encontrando un total de cuarenta y nueve registros.

Con el usuario del Jefe del Departamento de Andlisis, Desarrollo y Mantenimiento
de Sistemas, se procedid a ingresar al Sistema de Rescisiones de Contrato, para
establecer el uso y comprobar el funcionamiento del mismo, al momento de
autenticarse, muestra informacion de rescisiones de contrato en un tablero, en el
titulo "Unilateral” muestra cero registros, en "Mutuo Acuerdo” cuatro registros y
“Total Soliciludes” cuatro registros, en la parte inferior presenta una tabla, con

informacion del codigo del colaborador, nombre del colaborador, DPI, NIT, tipo de
sarvicio, departamento, numero de contrato, inicio de contrato, final de contrato,
numero de rescision y fecha de rescisidn,

Se verificaron las validaciones de datos en el "Sistema Personal 0297, en un
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ambiente de pruebas, se solicitd crear una ficha de un colaborador, en los campos
de DPIl y nimero de teléfono, se ingresaron campos alfanuméricos y para el
campo fecha de nacimiento se colocd el 02 de enero de 2020, los cuales fueron
aceptados, sin ninguna validacidn y guardados en la base de datos del sistema,
asimismo se procedit a la creacién de un contrato, en el campo de fecha de
contrato se ingreso el 22 de abril de 2022, en la fecha de inicio de contrato se
coloco el 01 de abril de 2023 y fecha final del contrato el 31 de diciembre de 2022,
ninguno de los datos ingresados tiene relacién légica, sin embargo, al momento de

guardar la informacion despliega un mensaje emergente, indicando, que el
proceso se realizd exitosamente.

Se le solicito al Jefe del Departamento de Andlisis, Desarrollo y Mantenimiento de
Sistemas, de la Direccion de Informatica, que ingresara a la base de datos con sus
credenciales y que realizara la consulta del contrato generado recientemente,
determinandose que guardd la informacidn, asimismo se realizéd prueba de
verificacién del historial de acciones con el contrato creado, determinando que el
sistema registrd la trazabilidad de dicho proceso.

Sistema Guatenéminas

El equipo de auditoria por medio del oficio INE-DAS-12-0003-0F-0014-2024, de
fecha 07 de marzo de 2024, solicitd el listado de las personas que tienen asignado
usuario de Guatenominas, recibiendo respuesta segin Oficio DI-096-2024, de
fecha 12 de marzo de 2024, donde se encuentra la informacién solicitada, se
verificé que cuatro personas con usuarios diferentes, realizan las actividades y
acciones siguientes: validacion de nomina, procesos de ejecucidn de ndminas,
aplicacion de descuentos, listado de reportes, consultas de puesto, histdrico de
pagos, visualizacion de ndminas, consulta de nominas aprobadas, proceso de
eliminar nomina, aprobacion de contratos, aprobacion de nomina de renglén 029,
reporte de empleados por ubicacion funcional,

Se verificd en el sistema Guatenéminas, la informacién registrada de bajas de
personal, ocurridos durante el periodo de la auditoria, en lo relacionado con los

reintegros, en la verificacidn realizada, no se detectaron aspectos de
incumplimientos.

Backups

En &l Departamento de Mantenimiento de Infraestructura de Redes y Equipo, de la
Direccidn de Informatica, se verificd el proceso de backups, éstos se realizan en
dos servidores fisicos y en la nube, el primer servidor fisico almacena informacion
completa de las computadoras del personal que deja de laborar en la institucion,
este proceso se realiza de forma manual; el segundo servidor fisico, esta dedicado
para crear respaldos de las maquinas virtuales en especifico, los cuales se
realizan con la herramienta Veeam Backup and Replication, edicidn Enterprise
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Plus, con licencia activa hasta el 21 de diciembre de 2026, la cual tiene una tarea
programada para que se realice diariamente por la madrugada, posterior se
traslada a las cintas magnéticas, las cuales tienen una capacidad de
almacenamiento de 6TB (Terabyte) cada uno; cuenta con un servicio en la Nube
de Azure, el cual contiene carpetas compartidas para uso institucional; backups de
maquinas virtuales en especifico; copias instantdneas (snapshot), del servidor de
encuestas, este se realiza todos los dias por la madrugada; base de datos SQL
Server para el Sistema de indice de Precios del Consumidor, esta se puede
restaurar 7 dias atras desde el punto de creacidn, al servicio de azure, tienen
acceso cuatro parsonas de la Direccion de Informatica de la Institucidn,

Otros bakups que contiene el servicio de nube son: maguinas virtuales que se
encuentran en produccion; implementacidén y sincronizacion de los correos
electronicos con el directorio activo hacia la nube y office 365; un apartado para
almacenar datos de distintas aplicaciones.

Prueba de restauracian

Con el acompafiamiento del personal del Departamento de Mantenimiento de
Infragstructura de Redes y Equipo, de la Direccidn de Informatica, se realizd
prueba de restauracion de una maquina virtual, donde se encuentra alojado el
“Sistema Personal 029" y el Sistema de Rescisiones, por medio de la herramienta
Veam Backup and Replication, se procedid a ver los puntos de restauracion, el
cual mostraba cinco de ellos, se tomd el mas antiguo, para la realizacién de la
pruaba.

El proceso de restauracion fue aproximadamente de una hora, el equipo de
auditoria verifico, que se le asignara una IP diferente a la maguina virtual y esta a
su vez, funcionara en conjunto los servicios de los sistemas instalados en dicha
magquina,

Con el acompanamiento del Jefe del Departamento de Analisis, Desarrollo v
Mantenimiento de Sistemas, el equipo de auditoria, procedid a verificar el proceso
de resguardo de la informacién de las bases de datos, que utilizan los sistemas
informaticos, el Jefe indicd que cuentan con un servidor fisico, para el
almacenamiento de los backups realizados, el cual se verificd y efectivamenta,
contenia informacion,

Se solicitd realizar prueba de restauracion de la base de datos, del Sistema de
Clinica Medica, del backup de fecha 25 de abril de 2024, previo a realizarla, se
elaboraron consultas al Sistema, el cual se encontraba en ambiente de
produccion, se consultaron las citas de los dias: del 24 de abril de 2024, con ocho
pacientes; del 27 de noviembre de 2023 al 30 de noviembre de 2023, con frece
pacientes y del 23 de enero de 2023, con treinta y tres registros, posteriormente se
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solicito que ingresara a la base de datos de dicho sistema, para consultar los
periodos mencionados, dando como resultado la coincidencia de los mismos,
posteriormente se realizod la prueba de restauracién de la base de datos de dicho
sistema y se ejecutaron las consultas anteriormente mencionadas, coincidiendo la
informacion.

Planes de Continuidad y de Recuperacion de Desastres

Con el acompanamiento del Director de la Direccidn de Informatica, quien figura
como equipo directivo, del comité de crisis, se consultd sobre la documentacion de
ejecucion de pruebas y procedimientos que garanticen la continuidad de los
servicios informaticos de la entidad, determinando que cuentan con la
documentacion de Plan de Continuidad del Negocio BCP y Plan de Recuperacidn
Ante Desastres DRP, de fecha 04 de septiembre de 2023, aprobados por la
Subgerencia Administrativa Financiera, sin embargo, no han realizado pruebas
relacionadas con dichos planes.

Actualizacion de la consola de antivirus

En el Departamento de Mantenimiento de Infraestructura de Redes y Equipo, de la
Direccidn de Informatica, se verifico la consola de antivirus y se determind que se
encuentran migrando los dispositivos a una nueva consola de administracion de
Antivirus ESET PROTECT, se determind que doscientos cuarenta y ocho
dispositivos se encuentran migrados, en los siguientes procesos: doscientas dos
maquinas actualizadas correctamente; cuarenta y cuatro que no se han reiniciado
y dos con riesgo de seguridad. Se solicité que mostrara la consola antigua del
antivirus, donde se pudo verificar que trescientos cincuenta y dos dispositivos se
encuentran migrados, en los siguientes procesos: doscientas sesenta y tres
maguinas actualizadas correctamente: ochenta y cuatro que no se han reiniciado y

cinco con riesgo de seguridad, las deficiencias indicadas se corrigieron mediante
oficio de acciones preventivas.

Software ilegal en los servidores

Con el acompafiamiento del personal asignado al Departamento de Mantenimiento
de Infraestructura de Redes y Equipo, de la Direccion de Informatica, se procedio
a la verificacion del servidor virtual, que es utilizado para carpetas compartidas por
parte de la Direccion de Informatica, donde se encontraron carpetas con
instaladores de software sin licenciamiento original, (ejecutables y crack/keys), que
se describen a continuacion:

Huta de Carpata Archivos Imporiantss a mancionar
INFORMATICAAC D wT ol mejor Conenia un archivg 217
INFORMATICA'CheChia'parche Arphive oo tedo oon s B
INFORMATHCANnualador o kooustica Contana indlakdor, wn anchiva de fexio con s Baves.
CO-0VD Lates! Makar w3.40
Un archivg di et con Fdinacones pich & insbalacion del
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Adcba{Phoioanes] 054 soffaare praia.
INFORMATICASnitsladoneTuamadons Condona u anchind 6o Bk Raves de indlalacidn
USOPEIOE T 9.7.6. 3820 ZDwecangas org

Ural50 Pramism Edion 0.7 8 3829

INFORMATICA Il Alsdorey visoivgo Cofdpnes un archivg UL donde Tana el key
INFORMATICAS e nlbSnd’ Archivi rar g contienag un archivo ejecutable KME exe
validadones_windows

Funnbe: Elnborpcidn pragin con datos abbenida de la prushs da vwarslcacidn i Senidores.
Las deficiencias indicadas se corrigieron mediante oficio de acciones preventivas.

Asimismo, se procedio a la verificacién del licenciamiento del Software adquirido
con cargo al renglén presupuestario 158, Derechos de bienes intangibles, durante
el periodo auditado, a través de las consolas de administracion de cada aplicacion,
para verificar el estado del licenciamiento de estas, encontrdndose lo siguiente:

Bplicseian Licancias LEzariia Licwrciag
Comiprades Asignadas Disponibies
S0L Sardar 2040 varakds Enbaran F 4 o
B0 Sarear 2040 versidn Estbndar i 1 o
Wiredows Server D0EZ vorsidn Gala Cenler i 2 o
Wirdiwl Siehvee DT versain Estindar ] 1 o
Micronofl O%ics 104 Business Siandard g 59 1
Oitfipn 385 E3 30 o3 =
Porwiai Bl Péimaim Pad Uses 135 B2 43
Antivirus Eset Endpoint Securty, wersidn 11.0.2032.0 500 455 4%
Acrobal Adobe Acrobal Pro &0 34 F
Acrobad Adoba Creative Cloud 2 2 il

Fueris: Elaboraciin propia y dalos de las venficaciones.

Seguridad légica firewall

Se procedio a la verificacidn de los dispositivos que administran la seguridad de la
red interna, se tuvo a la vista dos Firewalls: Uno marca Fortinet, modelo FortiGate
60D, con tipo licenciamiento anual, version de Firmware 15.00729, para la
administracion de las redes privadas virtuales VPN's, las cuales se utilizan para la
conexion de las 21 sedes departamentales, el licenciamiento de funcionamiento
del Firewall FortiGate 60D, se encuentra vencido desde el 03 de diciembre de
2020, asl como el de los 21 Firewalls instalados en las sedes departamentales.

Asimismo, se verifico un Firewall marca SOPHOS, modelo XG 310, version de
Firmware 20.0.0 GA, cuya licencia vence el 04 de abril de 2025, ufilizado para la
conexion a2 un servicio en la nube de Azure, a través de una Red Privada Virtual
VPMN. Se utilizan las consolas de cada uno de los dispositivos para el monitoreo de
alertas y revision de logs de incidentes ocurridos dentro de la red, por falta de
actualizacion del licenciamiento, el dispositive FortiGate 600 no almacenaba logs.
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Politicas de navegacién en internet

El equipo de auditoria selecciond como muestra, varios equipos de computo de
diferentes direcciones y unidades administrativas, siendo estas: Unidad de
Inventarios, Seccion de IPC/IPM, Seccién de Personal, Direccién Financiera,
Seccion de Estadisticas Econdmicas, Unidad de Estadisticas Socioculturales y de
Seguridad, Departamentos de Censos y Encuestas y el Departamento de
Muestreo, para la verificacion del uso del servicio de navegacion en internet,
determindndose que no cuentan con politicas de navegacion configuradas
adecuadamente, ya que los usuarios de dichos equipos, tuvieron acceso a sitios
web categorizados como: sitios de pomografia, venta de armas, apuestas,
compras en linea, Facebook, YouTube.

Estructura y seguridad de la red local

Con la presencia del personal asignado al Departamente de Mantenimiento de
Infraestructura de Redes y Equipo, el equipo de auditoria realizé un escaneo a la
Red local, por medio de herramientas tecnoldgicas, segun muestra, se
seleccionaron rangos de direcciones IP's, para la identificacién de posibles
vulnerabilidades, como resultado de la verificacién se tuvieron a la vista varias
impresoras compartidas en la red, en la mayoria se pudo acceder a la
configuracion, a través del usuario y contrasefia predeterminados de fabrica,
también se detectaron varias carpetas compartidas dentro de la Red, sin
contrasenas, las cuales contenian documentos e informacion relacionada con:
compras, contratos, conocimientos, oficios, facturas, fianzas, prestaciones
laborales, solicitudes de ampliacién presupuestaria, néminas de pago y reportes
de personal.

Gestion de las bases de datos

Con el acompafnamiento del Jefe del Departamento de Analisis, Desarrollo y
Mantenimiento de Sistemas, se verifico el inventario de las bases de datos, asi
como los sistemas de gestion de las mismas.

Se determind que actualmente, la entidad cuenta con veinticinco bases de datos y
para su administracion utilizan los sistemas de gestion de bases de datos
siguientes: MySQL, MariaDB, SQL Server y PostgreSQL.

Se realizaron verificaciones sobre la gestion de las bases de datos,
determinandose que cuentan con una tabla de bitdcora, la cual permite registrar
eventos que ocurren en los sistemas de informacion de la entidad, realizados por
los usuarios, no se detectaron deficiencias que merezcan ser mencionadas.,

Sistemas Informaticos
Sistema Integral de Precios -SIP-
Se realizd consultas con el personal de la Seccion de Indices de Precios al
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Consumidor -IPC-, para verificar el funcionamiento del Sistema Integral de Precios
-SIP-, puesto en produccién a finales del afio 2023, asi como el proceso que se

realiza para la recoleccion e ingreso de los datos en dicho sistema, esta dividido
en:

* Una aplicacion movil, la cual es utilizada en tabletas por los técnicos de
campo que se dedican a la recoleccién de precios de los articulos que
conforman la canasta general de los hogares, dividido en: 930 variedades,
437 productos, 168 subclases, 96 clases, 44 grupos y 13 divisiones. Los
datos ingresados por medio de la aplicacién, se almacenan en tiempo real en
la base de datos asignada para el sistema. Posteriormente es revisada por
otra seccidn de la unidad en mencion.

* Una aplicacién web, que es utilizada por los equipos de computo de
escritorio, el cual es ulilizado por los supervisores de la Unidad de Critica vy
Verificacion IPC, para la revision y aprobacion de los precios recoleciados
por los técnicos de campo. Una vez aprobados, los precios son publicados

mediante el uso del sistema, esta publicacion se realiza durante los primeros
10 dias de cada mes.

Durante las verificaciones al Sistema Integral de Precios -SIP-, se determiné que
habia presentado algunas fallas durante la implementacion, al consultar sobre las
fallas, indicaron que es debido a la saturacién de informacion ingresada, por lo que
se solicitd informacidn del personal encargado, que habian realizado el andlisis,
desarrollo e implementacion del sistema, debido que fueron personas contratadas
de forma temporal, el equipe de auditoria, solicitd una reunidn para aclarar las
interrupciones indicadas, con la participacidon de las siguientes personas: El
Director de la Direccién de Indices y Estadisticas Continuas; el personal temporal
contratado para el analisis, desarrollo e implementacién; el Jefe del Departamento
de Analisis, Desarrollo y Mantenimiento de Sistemas, el Asesor Técnico en
Implementacion e Infraestructura, de la Direccion de Informatica y un prestador de
servicios tecnicos contratado con cargo al renglén presupuestario 029, indicando
que el tratamiento a las interrupciones mencionadas consistio en la ampliacion de
la capacidad del servidor y reiniciandolo. El personal temporal para el analisis,
desarrollo & implementacion del sistema fue gestionado por el Director de la
Direccion de indices y Estadisticas Continuas.

Durante la realizacion de la prueba, se pudo verificar que las personas que tienen
acceso a nivel de administrador a la base de datos, son: El Jefe del Departamento
de Analisis, Desarrollo y Mantenimiento de Sistemas, el Asesor Técnico en
Implemantacion e Infraestructura, de la Direccién de Informatica y un prestador de
servicios técnicos contratado con cargo al renglon presupuestario 029, de la
Direccion de Indices y Estadisticas Continuas, los cuales tienen acceso a las
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funciones de insercidn, modificacidn, eliminacidn y consulta de informacion a nivel
del administrador del gestor de base datos, SGQL Server Management Studio
version 18.0.1, utilizando un mismo usuario ¥y una misma contrasefa.

Sistema de precios e indices de referencia

Para verificar los procesos para la realizacion de informes de precios e indices de
referencia, el equipo de auditoria se dirigid al anexo del Instituto Nacional de
Estadislica, ubicado en la 11* avenida A" 5-46, zona 1, donde se localiza la
Direccién de Precios e Indices de Referencia, se consultd sobre el proceso de
carga de informacidn al sistema denominado “Sistema publicacién mensual de
precios de referencia’, determinandose que las actividades relacionadas con el
analisis de precios de referencia lo realizan a peticion de las entidades del estado
¥ bajo las modalidades de: comision bienes y productos importados (Grgano
encargado de precios de referencia de productos importados); modalidad de
contrato abierio y subasita electronica inversa y en cuanto a los tipos de solicitud
que reciben, indicaron que los mas recurrentes son los precios de referencia de
productos medicinales.

Para la recoleccion de datos de los precios, se realiza en hojas de papel fisicas,
por medio de personal de campo, una vez obtenidos los datos, el Analista de
Precios crea en Excel una base de datos, por cada proveedor consultado, realiza
el vaciado de los datos, luego se unifican los datos por medio de las herramientas
Power Query o Rstudio, seguidamente se depura y ordena los datos en rangos
intercuartilicos, para determinar si existen datos atipicos, luego se identifican los
mejores precios de referencia, segin el analisis de escenarios, por medio de una
herramienta la cual fue creada en lenguaje de programacion Python, por personal
de la Direccion de Precios e Indices de Referencia, este proceso genera un
documento en formato CSV, el cual es utilizado en Excel para la creacién del
informe final, una vez aprobado dicho informe por el Director, se envia la plantilla
creada a la Direccion de Informatica para que pueda ser actualizada la informacion
en el Sistema antes mencionado.

En la Direccion de Informatica, con el acompafamiento del Jefe del Departamento
de Analisis, Desarrollo y Mantenimiento de Sistemas, en un ambiente de pruebas,
se realizo el proceso de carga y actualizacién de la informacién, en el sistema
denominado "Sistema Publicacidon Mensual de Precios de Referencia”, al procesar
la informacién, no presentd error o inconveniente y la informacion se actualizd
correctamente.

En la Direccidn de Informaltica, se verificd en un ambiente de pruebas, el proceso
de ingreso, procesamiento y presentacion de la informacion, asi como los perfiles
y roles de los usuarios, en los sistemas siguientes:
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Sistema de seguimiento Institucional S5I

Sistema para el control de los avances de las actividades relacionadas con
agregar metas fisicas, actividades recurrentes, cargar documentos del Plan de
Ejecucién Anual e impresion de reportes, de cada una de las direcciones de la
Institucidn. Para el acceso al sistema se utiliza como usuario el correo electrdnico
institucional,

Sistema de clinica médica

Sistema que soporta el proceso de las consultas médicas de los colaboradores de
la institucidn, mediante la administracidn de fichas y consultas médicas, también
se utiliza para llevar el control de inventario de los insumos médicos. Para ingresar
al sisterna se realiza por medic del usuario del correo electrdnico institucional.

Documentos gerencia

Destinado para el control de la correspondencia que ingresa a Gerencia del INE,
permitiendo asi llevar un control de los diferentes archivos y monitorear el flujo de
los documentos, asimismo contar con un repositorio de archivos para poder
ubicarlos en un orden adecuado. El acceso al sistema es a través de un usuario, el
cual es asignado a la asistente de gerencia; asimismo, se utiliza un usuario
administrador, para el mantenimiento.

Sistema de transportes

Utilizado para el control de existencia y asignacion de los vehiculos a las
comisiones para la realizacion de encuestas y ofras actividades de la Institucidn,
asimismo para el control de mantenimiento, piloto designado, ruta de la comision
oficial, control de fechas de inicio y fin de utilizacién. El ingreso es por medio de
correo electrénico institucional.

Sistema informacion piblica

Este Sistema actualiza informacion piblica, por medio del usuario administrador,
la cual se visualiza en la pagina web del INE, soporta formatos de textos, enlaces,
documentos y multimedia. El acceso al sistema es por medio de usuarios
personales.

Sistema de violencia en contra de la mujer

Sistema que recopila datos estadisticos, de casos de violencia contra la mujer, de
las diferentes Instituciones involucradas, la transmision de datos se
realiza mediante una conexion JSON, la cual reconoce las diferentes cadenas de
texto Unicas de cada institucidn, posteriormente la unidad de violencia en contra
de la mujer analiza |la data recibida, procede a tratarla, elabora los cuadros y
presenta los informes correspondientes. El acceso al sistema es por medio del
correo electrénico institucional y wusuvarios asignados a las instituciones
involucradas.
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CSWeb

Dedicado para alojar y gestionar los datos recopilados de encuestas especiales
realizadas, permitiendo a los encuestadores ingresar datos directamente en linea
o sincronizar datos recopilados fuera de linea, para su posterior publicacion y
hacerlos accesibles a los encuestadores o al publico; asimismo, se actualizan los
instrumentos de encuesta y se realiza mantenimiento al sistema CSWeb. Para el
acceso, se crean cuentas de usuario para encuestadores y administradores,
asignando permisos adecuados para el acceso y gestidn de encuestas. Para el
acceso y funcionamiento del sistema, se crean, un usuario administrador y un
usuario para la sincronizacion de la informacian.

Sitio Web Censo

Utilizado para el almacenamiento y publicacion de los datos recolectados durante
el censo de poblacion y vivienda nacional, el cual se realiza en un lapso de tiempo
de entre 3 a 5 anos, por lo que cada vez que ocurre este evento, el sitio es
aclualizado y adecuado a las necesidades de dicho proceso. Durante las pruebas
realizadas se determind, que no existe ningln error o inconveniente durante dicho
proceso y la informacion se actualizé correctamente en el sistema antes
mencionado.

Metodologia de desarrollo

Para el desarrollo interno de aplicaciones, utilizan la metodologia agil Scrum, la
cual permite aplicar de manera regular, un conjunto de buenas practicas para
trabajar colaborativamente y obtener el mejor resultado de un proyecto de

software. Se realizan entregas parciales y regulares del producto final, priorizadas
por el beneficio que aportan al receptor del proyecto.

Acciones preventivas

Durante el desarrolio de la auditoria, se detectaron algunas deficiencias
susceptibles de ser corregidas, por lo que se trasladd a la entidad auditada el
oficio de Acciones Preventivas, CGC-INE-DAS-12-0003-OF-AP-0001-2024, de
fecha 20 de mayo de 2024, que contiene lo siguiente:

Se determinaron deficiencias en cuanto al control de las carpelas compartidas en
el Servidor Virtual INEINFOO01, que se encuenira alojado en el Servidor Fisico
INEVHOSTO02, para uso de la Direccidn de Informatica, donde se encontraron
carpetas con instaladores de software sin licenciamiento original, (ejecutables y
crack/keys).

En la verificacion de la implementacidn de la nueva consola de administracion de
antivirus ESET PROTECT Complete, se determind que no se concluyd el proceso
de actualizacién e instalacion en los equipos de computo, servidores fisicos y otros
dispositivos del INE.
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<e tuvieron a la vista los usuarios de aplicacion, al analizar la informacién de los
datos generales de los mismos, se determind que se encontraron incompletos, los
campos de nombres y apellidos, ya que algunos aparecen con un nombre y un
apellido o con los dos nombres Gnicamente, por lo que dificulta la identificacién de
dichos usuarios.

Segun oficio nimero DI-208-2024, de fecha 7 de julio de 2024, el Director de
Informatica indica que: lo relacionado con las deficiencias de control de las
carpetas compartidas en el servidor Virtual INEINFOO1 y lo relacionado con la
actualizacion e instalacién del antivirus ESET PROYECT Complete, contenidos en
el oficio de Acciones Preventivas, fueron atendidas, el equipo de auditoria
procedid a la verificacidn de lo indicado, determinando que las deficiencias fueron
corregidas.

En lo referente a los usuarios de las aplicaciones con datos que estaban
incompletos, indicé que se dio inicio al proceso de implementacion de las
correcciones, el cual lleva un avance del 50%, por lo que la deficiencia se agregd
al contenido de la Carta a la Entidad.

En lo relacionado con el documento denominado “Politicas Institucionales,
Direccion de Informatica, (version 1)", indicaron que era un proceso que requiere
mas tiempo, por lo que se agregd a la Carta a la Entidad.

Conclusiones

Como resultado de la auditoria a sistemas informaticos, de conformidad con las
verificaciones y procedimientos de auditoria aplicados, al cumplimiento de

regulaciones legales, de control interno informatico y lodos los aspectos
inherentes, concluimos en lo siguienta:

Area Técnica

Durante la verificacidn de controles relacionados al uso del servicio de navegacion
en internet, en diferentes equipos de computo, se determind que no cuentan con
politicas de navegacion configuradas adecuadamente, por lo que se elaboro el
Hallazgo No. 1 del area técnica, relacionado con el Cumplimiento a Leyes y

Regulaciones Aplicables, denominado: "Falta de configuracion de politicas de
navegacion en internat”.

En la verificacion de las validaciones en el Sistema Personal 029, en los mddulos
de: Personal y Confrato, existen campos que no realizan validaciones necesarias,
para la integridad de la informacidn, por lo que se elabord el hallazgo No. 2 del
area técnica, relacionado con el cumplimiento a leyes y regulaciones aplicables,
denominado "Falta de validaciones en el sistema de personal 029",
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Durante el escaneo realizado se determind: 1) Se tuvo acceso a varias carpetas
compartidas, sin requerimiento de autenticacién; 2) Se accedid a la configuracion
de varias impresoras administrables compartidas, utilizando como datos de
identificacidn: usuario y confrasefia predeterminada. Por lo que se elabord el
Hallazgo No. 3 del area técnica, relacionado con el cumplimiento a leyes y

regulaciones aplicables, denominado: "Vulnerabilidad en |la seguridad de la red
local”.

En la evaluacion de los sistemas operativos instalados en los servidores fisicos y
viuales, se determind que existen 24 servidores sin licencia original por parte del
fabricante, por lo que se elabord el hallazgo No. 4 del drea técnica, relacionado
con el cumplimiento a leyes y regulaciones aplicables, denominado "Falta de
licenciamiento activo del fabricante en servidores”,

En la verificacion del sistema integral de precios, se determind que dos personas
que pertenecen a la Direccion de Informatica y una persona asignada a la
Direccion de Indices y Estadisticas Continuas, utilizan el mismo usuario con perfi
de administrador "sa” de la base de datos SQL Server Management Studio
Version 19.0.1, por lo que se elabord el hallazgo No. 5 del area de técnica,
relacionado con el cumplimiento a leyes y regulaciones aplicables, denominado
“Deficiencia en la utilizacién de usuario en base de datos”.

En la verificacion de cumplimiento de los procedimientos indicados en el Plan de
Continuidad del Negocio BCP y Plan de Recuperacion Ante Desastres DRP, el
comité de crisis no ha realizado los simulacros de las pruebas y procedimientos
que garanticen la continuidad de los servicios informaticos, por lo que se elabord
el hallazgo No. 6 del area técnica, relacionado con el cumplimiento a leyes y

regulaciones aplicables, denominado “Falta de Realizacién de Pruebas del DRP y
BCP".

Area de cumplimiento

En la verificacién de las especificaciones técnicas de las inversiones y los
controles asociados, se determind que las tarjetas de responsabilidad se
encuentran desactualizadas y la ubicacion fisica de algunos equipos no coincide
con los registros trasladados al equipo de auditoria por parte de la Unidad de
inventarios, derivado de las deficiencias detectadas se elabord el hallazgo No. 1
de cumplimiento a leyes y regulaciones aplicables, denominado “Deficiencia en la
administracion de los bienes tecnologicos.”

Se verificaron los contratos de prestacion de Servicios Técnicos ylo profesionales
relacionados con tecnclogia, suscritos durante el periodo de la auditoria. Al
verificar aspectos de cumplimiento en el Sistema de Contrataciones vy
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documentos de soporte de la contratacién de personal, por lo que se formuld el
hallazgo No. 2 de cumplimientoa leyes y regulaciones aplicables, denominado,
“Falta de Publicacién de documentos de respaldo en Guatecompras”.

En las verificaciones realizadas en cuanto, a la administracion del directorio activo,
se determinaron deficiencias de control, por lo que se elabord el hallazgo No. 3 de

cumplimiento a Leyes y regulaciones aplicables, denominado, "Deficiencias en la
administracion del directorio activa”,

Durante la aplicacién de procedimientos de auditoria, se determind que existe
personal temporal con cargo al renglén presupuestario 029 “Otras remuneraciones
de personal temporal” que realizan actividades de toma decisiones en el
Departamento de Mantenimiento de Infraestructura de Redes y Equipo de la
Direccion de Informatica, asignando usuarios sin el visto bueno del Director de
Informatica ni del Director Administrativo Financiero, por lo que se elabord el

hallazgo No. 4 de cumplimiento a leyes y regulaciones aplicables, denominado
"Personal 029 ejerciendo funciones de direccion y decision”.

En la verificacion de los usuarios enrolados en los sistemas informaticos, se
encontraron deficiencias relacionados con los datos del personal asociado con los
usuarios, ya que estos se encontraban incompletos, por lo que se formuld Carta a
la Entidad No. INE-DAS-12-0003-CE-01-2024, de fecha 31 de octubre de 2024.

Durante las verificaciones realizadas al funcionamiento y configuracién de los
dispositivos de seguridad de red (firewalls), se determinaron deficiencias
relacionadas con el licenciamiento, funcionamiento y configuracidn de politicas de
seguridad, por lo que se elabord la Carta a la Entidad MNo. INE-DAS-12-
0003-CE-01-2024, de fecha 31 de octubre de 2024,

Al realizar la verificacion del entorno de la seguridad fisica y logica de las
instalaciones del centro de datos, se determind las deficiencias siguientes: falta de
dispositivo biometrico de acceso en la puerta del centro de datos, detector de
temperatura, de movimiento y de humedad; deficiencias en el Sistema de Video
Vigilancia, ya que en la prueba realizada la grabadora de video no funcionaba, por
le que no era posible verificar el historial de ingresos al centro de datos, por lo que
s& elaboro la Carta a la Entidad No. INE-DAS-12- 0003-CE-01-2024, de fecha 31
de octubre de 2024.

En la verificacion de los procedimientos para la solicitud de creacién y asignacion
de usuarios para el personal temporal contratado para el desarrolio,
implementacion y administracion del Sistema Integral de Precios -SIP-, se
determind gue el Subgerente Técnico y el Director de Indices y Estadisticas
Continuas, realizaron dicho procedimiento de forma verbal, al personal temporal
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asignado en el Departamento de Mantenimiento de Infraestructura de Redes y
Equipo, de la Direccidn de Informatica, la cual, no pertenece bajo la linea de

mando de la Subgerencia Técnica, por lo que se elabord la Carta a la Entidad MNo.
INE-DAS-12-0003-CE-01-2024, de fecha 31 de octubre de 2024.

En la verificacion del documento, denominado: Politicas Institucionales Direccion
de Informatica, version 1, se determind que no contemplan lineamientos que
regulen la adecuada gestion de |la seguridad tecnologica, que permitan alcanzar
los objetivos y estrategias institucionales, por lo que se elabord la Carta a la
Entidad No. INE-DAS-12-0003-CE-01-2024, de fecha 31 de octubre de 2024,

En la verificaciéon del control del funcionamiento del servicio de internet, se
determind que no cuentan con una herramienta de monitoreo de interrupcionas y
fallas, por lo que se elabord la Carta a la Entidad No. INE-DAS-12-0003-
CE-01-2024, de fecha 31 de octubre de 2024,

7. RESULTADOS DE LA AUDITORIA

Hallazgos relacionados al cumplimiento a leyes y regulaciones aplicables

Area Técnica
Hallazgo No. 1

Falta de politicas para la navegacion en internet

Condicion

En el Instituto Macional de Estadistica -INE-, segin muesira seleccionada de
equipos de computo, de diferentes direcciones y unidades administrativas de la
Entidad, se verificd el acceso del servicio de navegacion en internet,
determinandose que no cuentan con politicas de navegacion, las cuales restrinjan
el acceso a sitios web categorizados como: sitios de pornografia, venta de armas,
apuestas, compras en linea, Facebook, YouTube.

Criterio

La Resolucién de Gerencia MNo. 214-2021, del Gerente del Instituto Nacional de
Estadistica, Manual de Organizacion y Funciones del Instituto Nacional de
Estadistica, (versién 1), numeral 11.2 “Funcicnes de la Direccion de Informatica®,
inciso 2, establece: “Velar por el cumplimiento de las normas y procadimientos en
las politicas de uso establecidas” e inciso 10, establece: “Elaborar y actualizar las
politicas en materia de Informética, para el uso de los recursos informaticos y
tecnoltgicos™. Numeral 11.1.6 "Funciones del Departamento de Mantenimiento de
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Infraestructura de Redes y Equipo”, inciso 11, establece: “Administrar el buen uso
de los recursos como el internet v el correo electrdnico creando politicas de
buenas practicas en el uso de los mismos”.

La Resolucion de Gerencia No. 141-2022, del Gerente del Instituto Nacional de
Estadistica, Politicas Institucionales, Direccion de Informatica, (version 1), Titulo
de la Pelitica: Seguridad Informatica, Caodigo: PI-DI-03, Responsable, establece:
“Direccién de informatica, quien es la responsable de identificar usuarios con
mayor consumo de uso de red, asi como, de verificar y actualizar los filtros de
sitios no autorizados...".

Causa
El Director de Informatica no ha velado y supervisado la configuracion y aplicacion

de politicas de navegacién que restrinjan el acceso a sitios no autorizados en
internet.

Efecto
Riesgos de amenazas informaticas, mayor consumo del ancho de banda de
internet y lentitud en los servicios informaticos.

Recomendacion

El Gerente del Instituto Macional de Estadistica, debe girar instrucciones al
Subgerente Administrativo Financiero y éste al Director de Informatica, para que
coordine y supervise la configuracion y aplicacion de politicas de navegacion en
internet, las cuales resfrinjan el acceso a sitios no autorizados.

Comentario de los responsables

El sefior Carlos Rodolfo Ricci Aquino, quien fungié como Director de Informatica,
durante el periodo comprendido del 01 de julio de 2022 al 06 de julio de 2023, fue
notificado mediante Oficio No. DAS-12-0003-INE-NOT-03-2024, de fecha 5 de julio
de 2024, via Sistema de Comunicaciones Electronicas, segin constancia de
notificacion electrdnica, gestién nimerc 31310; sin embargo, no se presento a la
reunian virtual de discusidn del posible hallazgo relacionado con el cumplimiento a
leyes y regulaciones aplicables, realizada el 16 de julio de 2024 y no envio
pruebas de descargo ni argumentos.

En Oficio DI-236-2024, de fecha 16 de julio de 2024, el sefior Roberto Antonio De
Ledn Garcia, quien fungié como Director de Informatica, por el periodo
comprendido del 17 de julic de 2023 al 31 de marzo de 2024, se consulto la
informacién contenida en el oficic mencionado y no se encontrd ningdn argumento
de descargo, relacionado con el hallazgo.
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Comentario de auditoria

Se confirma el hallazgo para el sefior Carlos Rodolfo Ricci Aquino, quien fungid
como Director de Informatica, por el periodo del 01 de julio de 2022 al 06 de julio
de 2023, debido a que no se presentd a la reunidn virtual de discusion de posibles
hallazgos realizada el dia 16 de julio de 2024 y no envid pruebas de descargo, ni
argumentos, para ser evaluados y analizados por el equipo de auditoria.

Se confirma el hallazgo para el Sefior Roberto Antonio De Ledn Garcia, quien
fungid como Director de Informética, por el periodo comprendido del 17 de julio de
2023 al 31 de marzo de 2024, debido que al analizar las pruebas de descargo, se
establecid que, el referido dnicamente efectud una presentacion visual (imagenes)
como pruebas de descargo, sin desarrollar ningdn argumento descriptivamente y
no adjuntd evidencia de que la configuracion y aplicacion de politicas de
navegacidn en internet funcionen en los equipos de los usuarios.,

Acciones legales

Sancién econdmica de conformidad con el Decreto 31-2002, del Congreso de Ia
Replblica, Ley Organica de la Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articulo 39, Numeral 4, para:

Carga Mombre Walor an Qusltalas
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Hallazgo No. 2

Falta de validaciones en el sistema de personal 029

Condicién

Mantenimiento de Sistemas de la Direccion de Informatica, se verificaron y
evaluaron en un ambiente de pruebas las validaciones de datos de entrada al
Sistema de Personal 029, donde se gestionan los contratos del personal bajo el
renglon presupuestario 029 "Otras remuneraciones de personal temporal”,
determinandose las siguientes deficiencias:

1. En el médulo de Personal, en las opciones de actualizar registro en los
campos requeridos de: Ndmero de |dentificacion -CUl- y Ndmero de teléfono,
se ingresaron datos alfanuméricos, los cuales no son vélidos, sin generar
ninguna alerta.

2. En el médulo de Contratos, en |a opcidn de "editar contrato para:”, en los
campos de: fecha de contralo, fecha inicio del contrato y fecha final del
contrato, acepta cualquier fecha sin validar pardmetros y sin generar ninguna
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Criterio

La Resolucion de Gerencia No. 116-2022, del Gerente del Instituto Nacional de
Estadistica, Manual de Procesos de la Direccion de Informatica MP-SAF-DI
(version 03), Procedimiento No. 6, "Mantenimiento de Sistemas”™, Objetivo:
establece: “Atender las necesidades de los sistemas implementados de las
distintas Direcciones, Departamentos y Secciones que conforman a la institucion,
que requieran correcciones y/o ajustes”, Normas y Lineamientos, “Corresponde a
solventar inconvenientes, correcciones yo ajustes para la conlinuidad a los
sistemas implementados”, “La correccién yfo ajustes de Sistemas Informaticos se
realizara con base en la informacidon que definan y proporcionen las areas de
negocio”, No. de Pasos, "... 13al 13.2 ...".

Las Resoluciones de Gerencia Numeros: 90-2022, 107-2022, 121-2022, 134-2022,
38-2023, todas del Gerente del Instituto Nacional de Estadistica, -INE-, Manual de
Puestos v Funciones MPF-DA-DRH (Versiones 6 al 10), codigo 0069, nombre del
puesto funcional, Director de Informdtica, Principales Funciones, Numeral 2,
establece: “Recomendar e implementar soluciones tecnoldgicas que permitan la
adecuada interrelacion entre el INE y sus usuarios.” y Numeral 12, establecen:
“Coordinar juntamente con el Jefe del Departamento de Analisis, Desarrollo y
Mantenimiento de Sistemas, el disefio, desarrollo, implementacion y puesta en
marcha de los sistemas informaticos que necesite la Institucion tanto en el area
técnica como administrativa para cumplir con el mandate constitucional.” nombre
del puesto funcional: Jefe del Departamento de Analisis, Desarrolio y
Mantenimiento de Sistemas, Principales Funciones, Numeral 1, establece:
“Planificar, coordinar, supervisar y controlar las actividades del Departamento de
Analisis, Desarrollo y Mantenimiento de Sistemas.”, Numeral 3, establece:
“Identificar v plantear soluciones frente a debilidades de operacion y seguridad de
los distintos softwares que se desarrollen en la Direccion de Informatica® y
Numeral 8, establece: "Elaborar informes periddicos de inventario, estado y
necesidades de los sistemas implementados.”

Causa

El Director de Informatica no ha velado porque se realicen los ajustes y
cormecciones necesarias en los sistemas implementados en la Entidad y el Jefe del
Departamento de Andlisis, Desarrollo y Mantenimiento de Sistemas, no ha
identificado y planteado soluciones frente a las debilidades de operacion y

seqguridad, que garanticen la confiabilidad de los datos ingresados en el Sistema
de Personal 029,

Efecto
Riesgo en la confiabilidad de la informacian, por el ingreso de datos incorrectos e
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incompletos, los cuales pueden generar fallas criticas en el sistema, por |a falta de
calidad en dichos datos almacenados,

Recomendacion

El Gerente del Instituto Nacional de Estadistica, debe girar instrucciones al
Subgerente Administrativo Financiero y éste al Director de Informatica, para que
coordine juntamente con el Jefe del Departamento de Analisis, Desarrollo y
Mantenimiento de Sistemas, las modificaciones a nivel de cédigo, que permitan
validar los datos que se ingresen y estén libre de errores en el Sistema de
Personal 029.

Comentario de los responsables

El sefior Carlos Rodolfo Ricei Aquing, quien fungid como Director de Informética,
durante el periodo comprendido del 01 de julio de 2022 al 06 de julio de 2023, fue
notificado via Sistema de Comunicaciones Electrdnicas, mediante Oficio No.
DAS-12-0003-INE-NOT-03-2024, de fecha 5 de julio de 2024, segln constancia de
notificacion electronica, con nimero de gestién 31310; sin embargo, no estuve
presente en la reunion virtual en la discusion del posible hallazgo relacionado con
el cumplimiento a leyes y regulaciones aplicables, realizada el 16 de julio de 2024
y no envio pruebas de descargo ni argumentos.

En Oficio DI-236-2024, de fecha 16 de julio de 2024, el sefior Roberto Antonio De
Leon Garcia, quien fungié como Director de Informéatica, por el periodo
comprendido del 17 de julio de 2023 al 31 de marzo de 2024, manifiesta:
“...Respuesta posible hallazgo No. 2 Se han realizado las acciones
correspondientes para mejorar la calidad de la informacion debido al ingreso de
datos incorrectos en el sistema de Personal 029, Implementando validaciones de
control de calidad de datos...” “...demostrando una mejora significativa en la
precision y completitud de los datos almacenados...” *...Modificaciones realizadas
en el sistema’, “Falta de validaciones en el Sistema de Personal 029", “Se corrigio
que DPI no acepta textos espacios y letras y la longitud debe ser 13", “Cadigo
fuente: ", “Validacién de nimero de teléfono numeérico y longitud de 8 digitos”,
“Validacion de fecha de fin de contrato no puede ser menor o igual a fecha de
inicio de contrato”.

En Oficio DI-237-2024, de fecha 16 de julio de 2024, el sefior César Estuardo
Oliva Marroquin, quien fungié como Jefe del Departamento de Analisis Desarrollo
y Mantenimiento de Sistemas, por el periodo comprendide del 01 de diciembre de
2023 al 31 de marzo de 2024, manifiesta: *... Respuesta posible hallazgo Mo, 2 Se
han realizado las acciones correspondientes para mejorar la calidad de la
informacion debido al ingreso de datos incorrectos en el sistema de Personal 029,
Implementando validaciones de control de calidad de datos..." °...demostrando
una mejora significativa en la precision y completitud de los datos almacenados. ..”

BETTTUTS: MACHOMAL DF ESTADISTICA
NUDITOALS & BIETEMAS INFORMATIONS
FERIODD DEL 0f DE JULiD OF 2032 AL 11 BE WaRPo OF 3504
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“...Modificaciones realizadas en el sistema”, "Falta de validaciones en el Sistema
de Personal 029", “Se corrigio que DPI no acepta texios espacios y letras y la
longitud debe ser 137, "Cédigo fuente:”, "Validacion de nimero de teléfono
numérico y longitud de 8 digitos”, “Validacién de fecha de fin de contrato no puede
ser menor o igual a fecha de inicio de conlrato”,

Comentario de auditoria.

Se confirma el hallazgo para el sefior Carlos Rodolfo Ricci Aquino, quien fungié
como Director de Informatica, por el periodo del 01 de julio de 2022 al 06 de julio
de 2023, debido que no se presentd a la reunidn virtual de discusion de posibles
hallazgos realizada el dia 16 de julio de 2024 y no envio pruebas de descargo, ni
argumentos, para ser evaluados y analizados por el equipo de auditoria.

Se confirma el hallazgo para el Roberto Antonio De Ledn Garcia, quien 1’L.|n|g'r-|fr'r
como Director de Informatica, por el periodo comprendido del 17 de julio de 2023
al 31 de marzo de 2024, debido que al analizar los argumentos y pruebas de
descargo, se establecio que no realizo gestiones de coordinacion con el Jefe del
Departamento de Analisis Desarrollo y Mantenimiento de Sistemas, en relacion a
mejoras en el aseguramiento de la calidad del software, durante el periodo
auditado, es importante mencionar que dentro de las pruebas de descargo
documenta mejoras al sistema, sin embargo, estas acciones fueron realizadas
posteriormente a la comunicacion de resultados.

Se confirma el hallazgo para el Sefior César Estuardo Oliva Marroguin, Jefe del
Departamento de Analisis Desarrollo y Mantenimiento de Sistemas, por el perlodo
comprendido del 01 de diciembre de 2023 al 31 de marzo de 2024, debido que al
analizar las pruebas de descargo, no hubo gestiones con el personal bajo su
cargo, durante el periodo auditado, es importante mencionar que dentro de las
pruebas de descargo documenta mejoras al sistema, sin embargo, estas acciones
fueron realizadas posteriormente a la comunicacion de resultados,

Acciones legales

Sancion econdmica de conformidad con el Decreto 31-2002, del Congreso de la
Republica, Ley Organica de la Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articulo 39, Numeral 4, para;

Carge Mombre Valor an
CGurtzates
JEFE DEL DEFARTAMENTO DE AMALISIS. DESARROLLO ¥ MANTERIMIENTO  CESAR ESTUARDC OLIVA 1 45T TR
D SISTERAS MARRCOUIN
MRECTOR DE INFORMATICA CARLOS ARGDOLFD RICC 2,385 3%
ACAUING
DIRECTOR DE INFORMATICA ROBERTD ANTONIO DE LEGH 7 2.305 25
QARCLY
Tatal G 6,248 25
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Hallazgo No. 3

Vulnerabilidad en la seguridad de la red local

Condicién -

En el Institute Nacional de Estadistica -INE-, se realizaron pruebas de escaneo de
red por medio de una herramienta tecnoldgica, donde se evaluaron diferentes
rangos de direcciones |P, determinandose las siguientes vulnerabilidades:

* Se tuvo acceso a varias carpetas compartidas, sin requerimiento de
autenticacién en el equipo de computo, las cuales contenlan documentos e
informacion, relacionada con: compras, contratos, conocimientos, oficios,
facturas, fianzas, prestaciones laborales, solicitudes de ampliacion
presupuestaria, ndminas de pago y repories de personal.

* Sg accedid a la configuracidn de wvarias impresoras administrables

compartidas en la red, utilizando como datos de identificacidn: usuario y
contrasefia predeterminada.

Criterio

Las Resocluciones de Gerencia Numeros: 90-2022, 107-2022, 121-2022, 134-2022,
38-2023: todas del Gerente del Instituto Nacional de Estadistica, -INE-, Manual de
Puestos y Funciones MPF-DA-DRH (Versiones 6 al 10), cddigo 0069, nombre del
puesto funcional, Director de Informatica, Principales funciones, Numeral 4,
establece: “Coordinar las acciones que garanticen la proteccion de los datos, los
planes de contingencia y las acciones necesarias para la continuidad de los
servicios”.

La Resolucion de Gerencia No. 214-2021, del Gerente del Instituto Nacional de
Estadistica, Manual de Organizacién y Funciones del Institulo Nacional de
Estadistica, (versién 1), numeral 11.2 “Funciones de la Direccién de Informatica”,
inciso 8, establece: “Coordinar acciones que garanticen la proteccion e integridad
de datos, los planes de contingencia y las acciones necesarias para |a continuidad
de los servicios™. Numeral 11.1.6 “Funciones del Departamento de Mantenimiento
de Infraestructura de Redes y Equipa”, inciso 9, establece: "Monitorear dispositivos
de red, trafico de las comunicaciones internas y externas, optimizando el servicio
de correo y mantenimiento de archivos®.

La Resolucion de Gerencia No. 141-2022, del Gerente del Instituto MNacional de
Estadistica, Politicas Institucionales, Direccién de Informatica, (version 1), Titulo
de la Politica: Sequridad Informatica, Cadigo: PI-DI-03, Responsable, establece:

PETIFUTO MACEDAAL DE ESTADHETICA
AUDITOR & BETEMAS BFORRATICOS
PERIODO DEL & BF AULED DE 3007 AL 38 D MAASECH DE Il
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“Direccion de informatica, quien es la responsable de identificar... y de monitorear
periddicamente |a red para encontrar vulnerabilidades”.

Causa -

El Director de Informatica, no supervisd que el personal temporal a su cargo,
contratado bajo el rengldn presupuestario 029, implemente mecanismos de
seguridad que garanticen la proteccion e integridad de la informacion contenida en
las carpetas compartidas y de la seguridad en los dispositivos conectados a la red.

Efecto -

Riesgo de alteracion, pérdida y divulgacion no autorizada de informacion y
continuidad en el funcionamiento de las impresoras.

Recomendacion -
El Gerente del Instituto Nacional de Estadistica, debe girar instrucciones al
Subgerente Administrativo Financiero y éste al Director de Informatica, para que

se implementen mecanismos de seguridad que restrinjan el acceso a los recursos
compartidos en la red interna.

Comentario de los responsables

El sefior Carlos Rodolfo Ricci Aquino, quien fungié como Director de Informatica,
durante el periodo comprendido del 01 de julio de 2022 al 06 de julio de 2023, fue
notificado mediante Oficio No. DAS-12-0003-INE-NOT-03-2024, de fecha 5 de julio
de 2024, via Sistema de Comunicaciones Electrénicas, segun constancia de
notificacidn electrénica, gestion numero 31310; sin embargo, no se presento a la
reunion virtual de discusion del posible hallazgo relacionado con el cumplimiento a
leyes y regulaciones aplicables, realizada el 16 de julio de 2024 y no envid
pruebas de descargo ni argumentos.

En nota sin numero y sin fecha, el sefior Roberto Antonio De Ledn Garcia, quien
fungid como Director de Informatica, por el periodo comprendido del 17 de julio de
2023 al 31 de marzo de 2024, manifiesta: “Con lo relacionade a carpetas
compartidas, con acceso poco controlado, se ubicd al usuario quien tiene a su
cargo informacién altamente sensible, colocando accesos unicamente a las
personas quienes deben trabajar dicha informacion, con ello se evita que la
informacién sea de facil acceso”™; "Para control de acceso a las impresoras, se
iniciaron las conversaciones pertinentes para realizar los cambios de contrasefias,
asi como la forma como se realiza el proceso de escaneado, las conversaciones
via correo electrénico”.

Comentario de auditoria
Se confirma el hallazgo para el sefior Carlos Rodolfo Ricci Aquino, quien fungit—"

METITLTO MACIONAL. DE ESTADGTICA
AUDITORLA & SISTEMAS MFORMATICOS
PERMODO DEL &1 0 ALK DE 3033 AL 31 DE MARID DE 1M
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como Director de Informatica, por el periodo del 01 de julic de 2022 al 06 de julio -
de 2023, debido a que no se presentd a la reunidn virtual de discusidn de posibles
hallazgos realizada el dia 16 de julio de 2024 y no envid pruebas de descargo, ni
argumentos, para ser evaluados v analizados por el equipo de auditoria,

Se confirma el hallazgo para el Sefior Roberto Antonio De Ledn Garcia, quien’
fungid como Director de Informatica, por el periodo comprendido del 17 de julio de
2023 al 31 de marzo de 2024, debido que, al analizar los argumentos y pruebas de
descargo, se eslablecio que los documentos de soporte, evidencian que
unicamente fue corregida la vulnerabilidad relacionada con informacion sensible
compartida a través de la red, en un solo usuario, tomando en consideracion que
al realizar las pruebas de auditoria, dicha vulnerabilidad fue determinada en varios
equipos conectados a la red local de la entidad, asimismo, si bien es cierto que
adjunto documentacion para la gestion del cambio de contrasefa para las
impresoras compartidas, no presentd ninguna prueba gque demuestre que la
deficiencia fue corregida.

Acciones legales

Sancion economica de conformidad con el Decreto 31-2002, del Congreso de la
Republica, Ley Organica de la Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articulo 39, Numeral 4, para:

cargo Hombre Valaf &n Costialok
DIRECTOR DE INFORMATICH CARLOE RODOLFD RICCT ACUHMOD L9525
MRECTOR DE INFORMATICA ROBERTO ANTOMO DE LECH GARCLA 285, 25
Tatal Q. 479050

Hallazgo No. 4
Falta de licenciamiento activo del fabricante en servidores

Condicion

En el Instituto Macional de Estadistica -INE-, en el Departamento de
Mantenimiento de Infraestructura de Redes y Equipo, de la Direccidn de
Informatica, se realizd la verificacion y evaluacidn de los sistemas operativos que
se encuentran instalados en los servidores fisicos y virtuales, que alojan diferentes
servicios informaticos tales como: base de datos, sistemas de aplicaciones,
antivirus y directorio activo, determindndose que existen servidores gue se
encuentran en produccion sin licenciamiento active del fabricante, los cuales se
describen a continuacion:

Fecha di Revisiones, Tipso Sanvidor Cantidad y Descripsidn de Skteman Dparatives sin
Lt wie ha rafa e

Fiihis Do (7} sbnvidorns con Maoroso® Windows Server 2006 Staraard

——l
FSTITLTG HACIONAL DE ESTADIETICA
BUDITORLS & SIETEMAS INFORMATICOS
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I- - .-
| n A -

CONTRALCHA GEMERAL DE CUENTAS 4 T emmt e s e e e

GOmERMG
S04 irtualos Gingo {5) servidores con Windows 10 Pro.

FE0AI024 Ciaten (4) senadonss con Windows Sarear 2018 Sandard

0102034 U 1 slrvighor co Windows Sarver 2018 Datscanier,

U { 1) servidor oo Windows Serse 2019 Stangdard Evalkaation
Tres (3) seradores con Windows Servar 2022 Standard versidn; 21H2,
Tres [3] sarvidoees con Windows Server 2027 Datscenlor vemson

21HE,

et R ar.t ] Equipos de Escrtono ullizados | Cuairo (4] servidores con Windows 10 Peo,

como Servidores LUn (1] serddor con Windows Bsrear 2008 Elendard

Criterio .

El Decreto Numero 33-98, del Congreso de la Republica de Guatemala, Ley de
Derecho de Autor y Derechos Conexos, Seccion Segunda Programas de
Ordenador y Bases de Datos, articulo 30, establece: “Los programas de ordenador
se protegen en los mismos términos que las obras literarias. Dicha proteccion se
axtiende tanto a los programas operativos como a los programas aplicativos, ya
sea en forma de codigo fuente o codigo objeto y cualguiera que sea su forma o
modo de expresion. La documentacion técnica y los manuales de uso de un
programa gozan de la misma proteccion prevista para los programas de
ordenador.” v articulo 33, establece: "Es licita la introduccion de un programa en la
memoria interna del ordenador gue sirva Onicamente para efectos de la utilizacidn
del programa por parte del usuario. No es licito el aprovechamiento del programa
por varias personas mediante la instalacion de redes, estaciones de trabajo u otro
procedimiento analogo, sin el consentimiento del titular de los derechos.”

Las Resoluciones de Gerencia Nomeros: 90-2022, 107-2022, 121-2022, 134-2022,
38-2023, todas del Gerente del Instituto Nacional de Estadistica -INE-, Manual de
Puestos y Funciones MPF-DA-DRH (Versiones 6 al 10), codigo 0069, nombre del
puesto funcional, Director de Informatica, Principales Funciones, Numeral 4,
establece: "Coordinar las acciones que garanticen la proteccion de los datos, los
planes de contingencia y las acciones necesarias para la continuidad de los
servicios" v Numeral 7, establece: “Implementar controles internos que permitan
gestionar adecuadamente los riesgos a los que esta expuesta la plataforma
informatica y para facilitar las diferentes actividades que estan bajo la
responsabilidad de la Direccidn de Informéatica”.

Causa-
El Director de Informatica, no ha gestionado para que los sistemas operativos

instalados en los servidores fisicos y virtuales, cuenten con el licenciamiento activo
del fabricante.

Efecto
Riesgo de no contar con soporte técnico a fallas de funcionamiento, suspension de

EoEe Ll BETITLTE MACICMAL D6 BETASTICA,
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servicios y falta de actualizaciones de seguridad.

Recomendacién /

El Gerente del Institute Macional de Estadistica, debe girar instrucciones al
Subgerente Administrativo Financiero y &ste al Director de Informatica, para que
realice las gestiones correspondientes para que los sistemas operativos de los
servidores cuenten con el licenciamiento activo por parte del fabricante.

Comentario de los responsables -

El sefior Carlos Rodolfo Ricci Agquino, quien fungid como Director de Informatica,
durante el periodo comprendido del 01 de julio de 2022 al 06 de julio de 2023, fue
notificado via Sistema de Comunicaciones Electronicas, mediante Oficio No.
DAS-12-0003-INE-NOT-03-2024, de fecha 5 de julio de 2024, segin constancia de
notificacion electronica, con nimero de gestion 31310; sin embargo, no estuvo
presente en la reunion virtual de discusion del posible hallazgo relacionado con el
cumplimiento a leyes y regulaciones aplicables, realizada el 16 de julio de 2024 y
no envid pruebas de descargo ni argumentos.

En Oficio DI-236-2024, de fecha 16 de julio de 2024, el sefior Roberto Antonio De
Ledn Garcia, quien fungié como Director de Informatica, por el periodo
comprendido del 17 de julio de 2023 al 31 de marzo de 2024, se consultd la

informacidn contenida en el oficio mencionado y no se encontrd ningin argumento
de descargo, relacionado con el hallazgo.

Comentario de auditoria

Se confirma el hallazgo para el sefior Carlos Rodolfo Ricci Agquino, quien fungié
coma Director de Informatica, por el periodo del 01 de julio de 2022 al 06 de julio
de 2023, debido que no se presentd a la reunién virtual de discusién de posibles
hallazgos realizada el dia 16 de julio de 2024 y no envid pruebas de descargo, ni
argumentos, para ser evaluados y analizados por el equipo de auditoria,

Sé confirma el hallazgo para el sefior Roberto Antonio De Ledn Garcia, quien
fungié como Director de Informatica, por el periodo comprendido del 17 de julio de
2023 al 31 de marzo de 2024, debido que al realizar el analisis de las pruebas de
descargo presentadas, se pudo determinar que no se enconfraron acciones o
gestiones y documentacion de soporte que certifiguen la activacion del
licenciamiento por parte del fabricante.

Acciones legales

Sancion econdmica de conformidad con el Decreto 31-2002, del Congreso de la
Repulblica, Ley Organica de la Contraloria General de Cuentas, reformada por el
Decreto 13-2013, articulo 39, Numeral 4, para:

ISETITIUTS HACKOMAL DFE ESTADISTICA
AUCATCERLA & BIETERLE IMFORBATICOE
FERIDOC DEL DY DE JULKD CiE 2333 AL 17 DE WMARTD OF 2034
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Hallazgo No. 5

Deficiencia en la utilizacion de usuario en base de datos -

Condicion

En el Instituto Nacional de Estadistica -INE-, al evaluar el Sistema Integral de
Precios -SIP-, se determind que: el Jefe del Departamento de Analisis, Desarmollo
y Mantenimiento de Sistemas, un prestador de servicios técnicos, contratado bajo
el renglén presupuestario 029 "Otras remuneraciones de personal temporal® del
Departamento de Mantenimiento de Infraestructura de Redes y Equipo, de la
Direccién de Informatica y un prestador de servicios técnicos, contratado bajo el
renglén presupuestario 029 "Otras remuneraciones de personal temporal” de la
Direccién de Indices y Estadisticas Continuas, utilizan el mismo usuario
administrador "SA" de la base de datos SQL Server Management Studio Version
19.0.1 utilizada para dicho sistema.

Criterio

Las Resoluciones de Gerencia Nomeros: 90-2022, 107-2022, 121-2022, 134-2022,
38-2023, todas del Gerente del Instituto Nacional de Estadistica -INE-, Manual de
Puestos y Funciones MPF-DA-DRH (Versiones 6 al 10), codigo 0069, nombre del
puesto funcional, Director de Informéatica, Principales Funciones, Numeral 7,
establece: ‘“Implementar controles internos que permitan gestionar
adecuadamente los riesgos a los que esta expuesta la plataforma informatica y
para facilitar las diferentes actividades que estan bajo la responsabilidad de la
Direccidn de Informatica.”

La Resolucidn de Gerencia No. 214-2021, del Gerente del Instituto Nacional de
Estadistica, Manual de Organizacién y Funciones del Institutc MNacional de
Estadistica, (versidn 1), numeral 11.2 Funciones de la Direccion de Informatica,
“La Direccion de Informatica es el drgano responsable de planificar, organizar,
dirigir, supervisar y controlar los recursos y sistemas informaticos de la Institucion,
estableciendo normas, estandares, politicas y metodologias relacionadas con las
tecnologias de la informacién...” inciso 8, establece: "Coordinar acciones que
garanticen la proteccion e integridad de datos...” Numeral 11.1.2 Funciones del
Departamento de Analisis, Desarrollo y Mantenimiento de Sistemas, inciso 3,
establece: "Definir criterios y velar por el cumplimiento de los mecanismos de

IRETITUTS RACSDMAL DE EFTADIGTICA
AUCAT ORlA & SISTERAS INFORIMATICOS
PERIOED DEL 07 DE JULKD D 7037 AL 1 DE MARED OF 2024
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disponibilidad, seguridad y acceso a la informacidn que administra el INE”, inciso
7, establece: "Coordinar la actualizacion y administracion de las bases de datos,
para garantizar un servicio de informacion accesible, confiable y oportuno.”

Causa:

El Director de Informatica, no ha supervisado que se apliquen controles en la
gestion de usuarios y el Jefe del Departamento de Andlisis, Desarrollo y
Mantenimiento de Sistemas, no ha realizado la correcta asignacion del usuario
que permite el acceso y administracion de la base de datos, del Sistema Integral
de Precios -31P-.

Efecto
Riesgo de no poder deducir e identificar responsabilidades por alteracion, pérdida

o divulgacion de informacion de la base de datos del Sistema Integral de Precios
-SIP-.

Recomendacién .

El Gerente del Instituto MNacional de Estadistica, debe girar instrucciones al
Subgerente Administrativo Financiero y éste al Director de Informatica, para que
juntamente con el Jefe del Departamento de Analisis, Desarrollo y Mantenimiento
de Sistemas, establezcan controles y procedimientos adecuados, en cuanto a la
asignacién del usuario administrador de base de datos del Sistema Integral de
Precios -SIP-,

Comentario de los responsables

El sefior Carlos Rodolfa Ricel Aquino, quien fungid como Director de Informatica,
durante el periodo comprendido del 01 de julic de 2022 al 06 de julio de 2023, fue
notificado mediante Oficio No. DAS-12-0003-INE-NOT-03-2024, de fecha 5 de julio
de 2024, via Sistema de Comunicaciones Electrdnicas, segin constancia de
notificacion electrénica, gestion nimero 31310; sin embargo, no se presento a la
reunidn virtual de discusion del posible hallazgo relacionado con el cumplimiento a
leyes y regulaciones aplicables, realizada el 16 de julio de 2024 y no envid
prugbas de descargo ni argumentos.

En Oficio DI-236-2024, de fecha 16 de julio de 2024, el sefior Roberto Antonio De
Ledn Garcia, quien fungid como Director de Informatica, por el periodo
comprendido del 17 de julio de 2023 al 31 de marzo de 2024, manifiesta: "Se ha
realizado con éxito el cambio de contrasefia del administrador de |la base de datos
del Sisterma Integral de Precios (SIP)". “...captura de pantalla del script utilizado
para el cambio de conlrasefia, que garantiza la transparencia y trazabilidad del
proceso”. "Ademas...", “...designa oficialmente al Ing. César Estuardo Oliva
Marroquin como el administrador de base de datos (DBA) responsable,

prup-urmunandn asi una clara asignacion de responsabilidades en la gestion y

FETITUTD MADICNAL OF ESTADSTICA
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seguridad de la base de datos del SIP, Este procedimiento fortalece la capacidad
para proteger la informacién contra alteraciones, pérdidas o divulgaciones no
autorizadas”

En Oficio DI-237-2024, de fecha 16 de julio de 2024, el sefor César Estuardo
Oliva Marroguin, quien fungid como Jefe del Departamento de Analisis Desarrollo
y Mantenimiento de Sistemas, por el periodo comprendido del 01 de diciembre de
2023 al 31 de marzo de 2024, manifiesta: "Se ha realizado con éxito el cambio de
conftrasefia del administrador de la base de datos del Sistema Integral de Precios
(SIPY", “...captura de pantalla del script utilizado para el cambio de contrasefia,
que garantiza la transparencia y trazabilidad del proceso, Ademas...”, "...designa
oficlalmente al Ing. César Estuardo Oliva Marroquin como el administrador de
base de datos (DBA) responsable, proporcionando asi una clara asignacion de
responsabilidades en |la gestion y seguridad de la base de datos del SIP. Este
procedimiento fortalece la capacidad para proteger la informacion contra
alteraciones, pérdidas o divulgaciones no autorizadas”.

Comentario de auditoria .

Se confirma el hallazgo para el sefior Carlos Rodolfo Ricei Aquino, quien fungio
coma Director de Informética, por el periodo del 01 de julio de 2022 al 06 de julio
de 2023, debido a que no se presentd a la reunidn virtual de discusion de posibles
hallazgos realizada el dia 16 de julio de 2024 y no envid pruebas de descargo, ni
argumentos, para ser evaluados y analizados por el equipo de auditoria.

Se confirma el hallazgo para el Roberto Antonio De Ledn Garcia, quien fungic
como Director de Informatica, por el periodo comprendido del 17 de julio de 2023
al 31 de marzo de 2024, debido a que al analizar las pruebas de descargo, se
establecid que no realizd gestiones de coordinacion con el Jefe del Departamento
de Analisis Desarrollo y Mantenimiento de Sistemas, en relacion a la seguridad y
resguardo del usuario administrador y contrasefia de la Base de Datos del Sistema
Integral de Precios (SIP), durante el periodo auditado, dentro de las pruebas de
descargo documenta las gestiones del nombramiento oficial del Administrador de
la Base de Datos para el Sistema en mencion, asi como del cambio de la
contrasefia para el usuario administrador de dicha Base de Datos, sin embargo,
estas acciones fueron realizadas posteriormente a la comunicacién de resultados.

Se confirma el hallazgo para el Sefor César Estuardo Oliva Marroquin, Jefe del
Departamento de Analisis Desarrollo y Mantenimiento de Sistemas, por el periodo
comprendido del 01 de diciembre de 2023 al 31 de marzo de 2024, debido a que
al analizar las pruebas de descargo, se establecid que no realizé acciones en
relacion a la seguridad y resguardo del usuario administrador y contrasefia de la
Base de Datos del Sistema Integral de Precios (SIP), durante el periodo auditado,
asimismo realizd el cambio de la contrasefia para el usuario administrador de
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dicha Base de Datos, estas acciones posteriormente a la comunicacion de
resultados, es importanle mencionar que dentro de las pruebas de descargo
documenta que fue nombrado de manera oficial como el Administrador de |a Base

de Datos para el Sislema en mencion, esta accion fue realizada posteriormente a
la comunicacion de resultados.

Acciones legales
Sancién economica de conformidad con el Decreto 31-2002, del Congreso de la

Replblica, Ley Organica de la Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articulo 39, Numeral 4, para:

Cango Nombire Walor en
Clurtrabss

JEFE DEL DEPARTAMEMTS DE ANALESIS, DESARROLLD ¥ MANTERIMIENTD CESAR ESTUARDD DLIVA - L ERT T

DE SISTEMAS MARROCILIN

DIRECTOR DE INFORMATICA CARLOS RODOLFQ RICCI 2385 75
MDD -

DIRECTOR DE mrOAMATICA ROBERTO ANTOMNS OE LEON 2365 38
GaRCia

Tedal O 8. 288,25

Hallazgo No. 6

Falta de realizacion de pruebas del DRP y BCP -

Condicion -

En el Instituto Macional de Estadistica -INE-, en la Direccién de Informatica, se
procedid a verificar la ejecucion de simulacros de pruebas y procedimientos que
garanticen la continuidad de los servicios informaticos de la enfidad,
determinandose gue éstos no se han realizado, asimismo, el comité de crisis, no
ha llevado a cabo reuniones de trabajo para planificar los simulacros, con base a
las politicas de continuidad de negocio y el plan de recuperacién ante desastres,

Criterio -

La Resolucidn de Gerencia No. 116-2022, del Gerente del Instituto Macional de
Estadistica, Manual de Procesos de la Direccién de Informatica MP-SAF-DI
(version 03), Procedimiento No. 27: Pruebas BCP / DRP, Objetivo: establece:
"Aplicar el Plan de Recuperacion ante Desastres a manera de pruebas para
garantizar la continuidad del negocio®, pasos del 1 al 10.

La Resolucidn de Gerencia No. 141-2022, del Gerente del Instituto MNacional de
Estadistica, Politicas Insfitucionales, Direccién de Informatica, (version 1), Titulo
de la Politica: Seguridad Informatica, Codigo: PI-DI-03, Desarrollo de la Politica,
establece; "Esta Politica se desarrolla a través de la ejecucion de los
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procedimientos informaticos relacionados con la parametrizacion, configuracion,
monitoreo, atencion y reporte de los niveles de servicio. Ademas de la aplicacion
del Proceso informatico de Seguridad de la Informacién, las pruebas BCP/DRP..."

Las Resoluciones de Gerencia Mumeros; 90-2022, 107-2022, 121-2022, 134-2022,
38-2023, todas del Gerente del Instituto Nacional de Estadistica -INE-, Manual de
Puestos y Funcionas MPF-DA-DRH (Versiones 6 al 10), codigo 0069, nombre del
puesto funcional, Director de Informatica, Principales Funciones, Mumeral 4,
establece: “Coordinar las acciones que garanticen la proteccion de los datos, los
planes de contingencia y las acciones necesarias para la continuidad de los
servicios.” nombre del puesto funcional: Jefe del Departamento de Analisis,
Desarrollo y Mantenimiento de Sistemas, Principales Funciones, Numeral 9,
establece: “"Otras actividades que le sean asignadas por el Director de Informatica.

La Resolucion de Gerencia No. 214-2021, del Gerente del Institulo Nacional de
Estadistica, Manual de Organizacidn y Funciones del Instituto Nacional de
Estadistica, (version 1), numeral 11.2 “Funciones de la Direccién de Informatica®,
inciso 8, establece: “Coordinar acciones que garanticen la proteccion e integridad
de datos, los planes de contingencia y las acciones necesarias para la continuidad
de log servicios'.

Causa

El Director de Informatica y el Jefe del Departamento de Analisis, Desarrollo y
Mantenimiento de Sistemas, no han realizado las reuniones de trabajo y gestiones
correspondientes, para que se ejecuten las pruebas de simulacro y procedimientos
que garanticen |la continuidad de los servicios informaticos en la entidad.

Efecto

Riegos de interrupcion y restauracian prolongada de los servicios informaticos en
la entidad.

Recomendacion ./

El Gerente del Instituto Nacional de Estadistica, debe girar instrucciones al
Subgerente Administrativo Financiero y éste al Director de Informatica, para gque
juntamente con el Jefe del Departamento de Analisis, Desarrolio y Mantenimiento
de Sistemas, realicen las gestiones correspondientes y las reuniones de trabajo,
para ejecutar los simulacros y la elaboracion de la documentacion de referencia de
los procesos realizados en dichos simulacros, de acuerdo a lo establecido en el
plan de recuperacién ante desastres (DRP) y el plan de continuidad del negocio
(BCP).

Comentario de los responsables
El sefior Carlos Rodolfo Ricci Aquino, quien fungié como Director de Informatica,
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durante el periodo comprendido del 01 de julio de 2022 al 06 de julio de 2023, fue
notificado via Sistemna de Comunicaciones Electrdnicas, mediante Oficio No.
DAS-12-0003-INE-NOT-03-2024, de fecha 5 de julio de 2024, segun constancia de
notificacion electronica, con nimero de gestion 31310; sin embargo, no estuvo
presente en la reunion virtual en la discusion del posible hallazgo relacionado con
el cumplimiento a leyes y regulaciones aplicables, realizada el 16 de julio de 2024
¥ no envio pruebas de descargo ni argumentos.

En Oficio DI-236-2024, de fecha 16 de julio de 2024, el sefior Roberto Antonio de
Ledon Garcia, quien fungié como Director de Informatica, por el periodo
comprendido del 17 de julio de 2023 al 31 de marzo de 2024, se consultd la
informacién contenida en el oficio mencionado y no se encontrd ningdn argumento
de descargo, relacionado con el hallazgo.

En Oficio DI-237-2024, de fecha 16 de julio de 2024, el sefior César Estuardo
Oliva Marroquin, quien fungié como Jefe del Departamento de Analisis Desarrollo
y Mantenimiento de Sistemas, por el periodo comprendido del 01 de diciembre de
2023 al 31 de marzo de 2024, se consultd la informacién contenida en el oficio
mencionado y no se encontrd ningln argumento de descargo, relacionado con el
hallazgo.

Comentario de auditoria .

Se confirma el hallazgo para el sefior Carlos Rodolfo Ricci Aquino, quien fungid
como Director de Informética, por el periodo del 01 de julio de 2022 al 06 de julio
de 2023, debido que no se presentd a la reunion virtual de discusion de posibles

hallazgos realizada el dia 16 de julio de 2024 vy no envid pruebas de descargo, ni
argumentos, para ser evaluados y analizados por el equipo de auditoria.

Se confirma el hallazgo para el‘Roberto Antonio De Ledn Garcia, quien fungic
como Director de Informatica, por el periodo comprendido del 17 de julio de 2023
al 31 de marzo de 2024, debido que al analizar las pruebas de descargo, se pudo
determinar que no se encontrd documentacion de gestiones o acciones gque
evidencien la realizacion de planes y pruebas que garanticen la operacién de los
servicios tecnologicos, es importante mencionar que dentro de las pruebas de
descargo documenta un acta de fecha 15 de julio de 2024, sobre una reunidn con
el comité de crisis, donde presentan el cronograma de actividades con relacion del
Plan de Continuidad del Negocio -BCP- y Plan de Recuperacion ante Desaslres
-DRP-, esla accidn fue realizada posteriormente a la comunicacion de resultados.

Se confirma el hallazgo para el Sefior César Estuardo Oliva Marrogquin, Jefe del
Departamento de Andlisis Desarrollo y Mantenimiento de Sistemas, por el periodo
comprendido del 01 de diciembre de 2023 al 31 de marzo de 2024, debido que al
analizar las pruebas de descargo, no se encontrd documentacion de gestiones o
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acciones que evidencien |a realizacion de planes y pruebas que garanticen la
operacion de los servicios tecnolégicos, es importante mencionar que dentro de
las pruebas de descargo documenta un acta de fecha 15 de julio de 2024, sobre
una reunién con el comité de crisis, donde presentan el cronograma de actividades
con relacion del Plan de Continuidad del Negocio -BCP- y Plan de Recuperacion
ante Desastres -DRP-, esta accidn fue realizada posteriormente a la comunicacion
de resultados,

Acciones legales

Sancién econdmica de conformidad con el Decreto 31-2002, del Congreso de la
Republica, Ley Organica de la Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articulo 39, Numeral 4, para:

Carge Mambra Valor gn
Quetzales

JEFE DEL DEPARTAMENTS DE AMALISIS, DESARROLLD ¥ MANTENIMIENTD  'CESAR ESTUARDD OLIVA, - 145775

OE SISTEMAS MARRCOLUIN

DIRECTOR DE INFORKATICN CARLOS RODOURD RICCH 230525
ACUING

DIRECTOR DE INFORMATICA , ROBERTO ANTONIG DE LEON 2395325
GARCIA

Tokal Q. 624828

Area de cumplimiento .
Hallazgo No. 1
Deficiencia en la administracion de los bienes tecnolégicos -

Condicion /

En el Instituto Macional de Estadistica,-INE-, como resultado de la verificacion
fisica de las inversiones de equipo tecnolégico, se determind que algunos bienes
fueron localizados en lugares distintos, a los registros que fueron trasladados por
la Unidad de Inventarios al equipo de auditoria. Asimismo, algunas tarjetas de
responsabilidad se encuentran desactualizadas, ya que los equipos estan a
nombre de una persona y estan siendo utilizados por otra persona, segln consta
en los cuadros siguientes:

Cuadro de ubicacion distinto a los registros segln informacidn trasladada

b Mo, Ublcacién segin
Descripeion Inventaric Tarjsta informacion del Ubibzacidn sagin
INE equipo Auditoria CGC
Computadora de escritaia marca HP, OO5TATID a EODEGA CENTRAL | 8= encuentra ubicads
madeio Prodesk 400 GT, Proacessdor en la Oficina 419,
2.0 Ghe, con mamora RAM do 18 viilizade por Mawicio
' | ca., disco dure de estade stlide de Guara,

BESTTTUTO MACKAL OOF EETADETICA
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500 GB., con mondlcr marca HP,
models P22va G4, da 21.5 pulgadas,
con leciado y mouss.
Computadora de escritonio marca HP, | DOSTASIE ) BODEGA CENTRAL | Se encuentra ubicada
modalo Prodesk 400 GT, Procasador an la Oficina 313,
2.0 Ghz, con mamarie RAM de 16 Saccldn de

2 GB., disco duro de estade stlida do Protesamisnlos,

500 GB.. con monitar marca HP, utilizada por Dorakd
miodels P22 Gd, de 21.5 pulgadas, Shapd.
con baclads ¥ mousa.

3 | Computadora de escritorio manca HP, | DISTAIZ] o BODEGA CENTRAL | S8 encuenira ubicada
mgddedo Prodesk 400 GT, Procesadar an |la Oficina 413,
2.8 Ghz, con momoria RAM de 18 ufllizade por  Hugoe
GH., dieto dwo de askado adbde da Rivvas,

500 GB., con monfor marca HP,
modely PZiva G4, de 21.5 pulgadas,
0N leciado y mouse,
Oficinas Contrales-1 | So encuentra ubicada
nivel Coosdingsidn & ol Alvel 2 12, Oficing
Monilor de pantalla plana de 23.6° | O0O062S3ME 4510 Riagianal dal Departamenio de

4 | Led, marca LG, modalo 24h430H, Coordinacian Regional.
g plbstico, savie: 00N TAZIATE4

5 | Computadora de escrilore marca HP, Oficinas Cantrales — | S8 encuentra ubicada
mededs Prodesk 400 G7, Procesador Recapcitn an |a Oficina 313,
2.9 Ghz, con memaria RAM de 16 | 00STAI4S 27 Seeeidn dn
GB., disto duro de estado sdlido de Procesamignios,

500 GB.. con monilor marca HP, villizage por  Diego
modaky Fedva G4, de 31.5 pulgadas, Zarcafic,
con heclado ¥ mousa,
DOSHE4EF [ BODEGA CENTRAL | S8 encuanira ubscada
an la Dficina 419,
Regulador de voliaje (UPS) marca utilizada  par  Marvin
tarza modelk NT-511. Foéryes.

7 | Compuiadora Pootitl Marca Lenowvs DO614010 4510 Oficinas Cenirales-1 | 5S¢ encusntra  ublcado
Modale ThinkBook1S, pantalla 1567 nivel-Coordinacidn | en ol nkeal 2 112, Oficina
Mamoeia Fam 12 Gb disco duro de Regicna dol Departamenty de
#4lado sblido 1 Torabybe de plastico Coordinacidn Regional,
con sene; MPZEHCGK

8 | Computadaora Ponasl Marca Lengve GO61400C 4208 Ofcinas  Caonbrales | Se oncuentra ubitada
Modelo ThinkBeak 15, panialla 15.6% -M2-PRECIOE DE | fisicamente &n la 11
Memaia Ram 32 Gb dison duro de REFERENCLA Averida A 5-46 fona 1.
Estadn stiido 1 Terabyls de plastico
oon sorie: MP2EJZLE

E] QUSER4AEC 654 Oficinas Sa encupnbtra ubicada

Cantrales-202-IPC an la Oficiha 313,
Regulador de voRaje {UPS) marca Seccidn da
forza modedo MT-511. Frocasamianics,

10 | Computadara Paclatl Marcs Lenovo 006 1400E 4308 Oficinas  Centales | Se encuentra ubdcada
Models ThinkBook 15, pantada 15,57 20F-PRECEDS DE | fisscamania an la 1%
Mermara Ram 32 Gb disco dumo die REFERENCIA Aanida A B4 Zona 1.
Estado sdido 1 Terabyte de phistico
con saria; MPZESHOG

11 583464 281 Oficinas So encusnlra ubicada

Cantrales=201.1PC fisicamanie @n [
Rogulador de wallaje (LPS) marca Bodega Central, Unidad
forza mooals NT-511. e |rivelnbarE,

12 OOSEB4ES 120 Oficinas  Cenirales | Se encuoenirs ubicads

2 13- Recursos | fsksamanie  an la
Reguiador de voRape (UPS) marca Humaras Bodega Cerntral, Unidad
farzn Fnodeia NT-511, da bverdarios.

13 DSRRL4C 2BT7 Ofiginas Se ancusnira ubicada

Cantrales-201-0PC | fisicamante  en  la
Bodega Cenbral, Uinicdad
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Regulader de vollaje [UPS) marcs di Inrventanos,
Sorze madedo H'l'-d_iﬂ 1.

14 | imprascra Muflifuncional 8 coler | 00SD3BS5E 4798 Oficinas  Canirales | S8 encuenira ublcada
marca Epson modelo Ecctank LE2T -202-PRECIOS DE | fisicamanie an fa 11
de pldstico REFEREMCIA Asanida A 5-46 Zona 1.

15 | Tablet marca Samsung Galaxy, | O0S0R00F 3580 Oficimas Centrales - | 38 encusnira ubicada
macele Tab AT Lie, pantalla de 8,77, 307 IPC en &l primar nived IPC
memoria Ram 3G8, almacenamienio
A2GH, sere: REYWTIOKTED

16 | Ceenputadora de ascrileric marca HP, | 0OSTAIRA 2649 Giginas Se encuenira ulbicado
micdedo Prodesk 400 GY, Procesador Cenirales-313-82C an el prirmer nival IPS
2.9 Ghz, con mmoadia FAM da 18
GH_, distd duso G aatado adhdo da
500 GB. con manilor marca HP,
modale P22va G4, de 21.5 pulgadas,
con teclado y mouss,

17 | Compuladona de escritorio marca HP, | 0D5TAZE G20 Comunicacién v | 3o encusnira ubscada
modelo Prodesk 400 G7, Procesadar difusian, puerla de |en la Oficina 307,
2.9 Ghz, con memcria RAM de 16 vidrit Comunicacidn ¥
G8., dsco duro do eslado sdido de Diftumidin,

B0 GB.,, ocon monflod marca HP,
modelky PZ2va G4, de 21.5 pulgadas,
on tstkado y mouse,

18 | Compuiadora de esciiborio marca HP, | D0STAIZY 17T Oficinas Cenirates | Se snouentra ubicada
madel Prodesk 400 GT, Procesador -307-PRECIOS DE | fisicamente &n la 11
2.8 Ghz, con mamcria RAM de 156 REFEREMCIA Avorida & B-48 Zana 1.
G8,, disco duro da eslado adids de
500 GH., con mondor marca HP,
modeln P22va G4, do 21.5 pulgadas,
con leckado ¥ mouse,

19 | Tablel marca Samsung Galaxy, | 00502DED e Oficinas Sa encusnira wbicado
modale Tab AT Lite, paniplla oo 8.7, Cenbrales-30-Indico | en ed primer nivel B0
mamaria Ram 308, smacenamionio de Pracios al
I2GB, sera: RAZWTISHKWED Caonsumidos

Fuerio: Elaborackn propia con daics proporcionades. por el instituto Macional de Estadistca -INE- y verilicacdn realizada,

Cuadro de equipos cargados a personas distintas de los registros

o Descripeién Ha. Tarjela Responsables segin | Responssbles segin
Irvertario Infarmacian del IME equipo de Auditaria
CEo
1 | Tablet marca Samsung | 00502095 0 INVENTARIOS Equipo ulikzado por ol
Galaxy, modalo Tab AT Lile, ing. Roberdo de Ledn,
pantalla d& B.7", memorka Crivesciar da Informatica,
Ram AGH, almacsnamasnis
ZzGae
2 | Tabker marce Samsung| O0SDEDAS 1] BVENTARIOS Equipa wilizada por
Galaxy, modaly Tab AT Lie, Wanderley  Manbavani
pantalla de 877, memoda de Indice da Pracios al
Ram 3G8, almacenamisnto Consumidgor |FC
e L
3 | Computasars de escritoria D0STAI4S T SINDY PACLA | Equipo wutilizado por
marea HP, modele Prodask CORADD ZUNIGH Diege Sancefic de
400 GF, Procesador 2.9 indice de Pregics al
Ghz, con mamoria RAM de Consunidad 1PC.
16 @B, digco duro de estado
sdido de 500 GH., con
manilar morca HP, modeks
Pxiva G4, de 1.5 pulgadas,
o beclady ¥ mouss,
& SHE4EF (1] MYENTARIOS Figicamants &l agulpo
Regulader de voltaje {UPS) esld siande utilizado por
rarea forza modelo H'L-EH. mnﬂ

b
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5 DOSABLES A1 MIGUEL AMDRE | Fisicamente o squipo
GOMEALEZL S8 ancuenira ublcado
Reguladar de voltag (LIFS) CARFANTZA en Bodega Central
marca forze modeky MT-511. Unidad da nventancs
B OD58E465 120 sanbDRA IRACERMA Elﬂcmrﬂir 2l equepo
MARTINEZ PALMA, 5@ encuenira uwhicado
Regulader de voitaje (UPS) en  Bodega Cenlral
marea forza modedo NT-511, Uridad de Irventarios
7 I:HETBM4E JaTF SAMUEL ESTUARDD | Fisicamanba al aguipo
RAMOS ELIAS ¥ entuentra ubcado
Regudadar de voliaje (LPS) #n Bodega Central
marca forza modake NT-811, _ ___| Unidad de inventanos
4 DOSER4ED 252 ASTRID ELIZABETH | Fisicamanio el equipo
GaRCIA VILLEDA 52 encuenlra ubicads
Regulador de voltaje (UP5] en Bodoga Central
rarca forza modelo NT-511, Wnidad de Inweniarios
g | Tebiat marca Samsung os02DF4 4427 MARIA Fisicamanta ol eguipa
Galaxy, mo<ielo Tad AT Lite, EUGEHIA GUZMAN | 5o endusnira ubicado
paninfia de B7°, memoda GHETE en Bodega Central
Ram 358, almacanamBnlo Uidad ca bvenianios
nGa
10 | Regulador da woltaje ILIPS) Q0SRR4 62 4758 CARLOE RODOLFD | Figicamanie @ equspo
marca lorza modelo NT-511. RICCE AGUING 58 encuenira wbicado
wn  Bodega Ceniral
Uridad de Insanianos
11 | Tablat marca Samsung | 00502036 4429 MARIA Fisicamanta al equipo
Gataxy, modela Tab AT Libe, EUPGEMIA  GUZMAN | &8 ancusnira ubicada
panlafa de 8.7°, maemoria CHETE en Bodega Cantral
fam 2GB. almacenamienio Unidad de irveniadios
2GR
12 | Teblei marca Samsung | 00SO20TY 4430 MaRIA Fisicemenie o equipo
Galaxy, modele Tab AT Lim, EUGENLA  GUIMAN | sa encusnirs  ubicado
pantalla de B.7", memcria CHETE en  Bogega Canlral
Ram 3G8, smacenamignio Uniciad de Invantanas
I2GH i
13 | Toblet marca Samsumg | 00502031 4479 MARIA Fisicamenta &l eguipd
Gataxy, modelo Tab AT Liwe, EUGENIA GUZIMAMN | =8 encusnira ubicado
pantalla de 87", mamora CHETE en Bodegs Central
Fam 3GE, almacenamianio Unidad de bvanlancs
3258
id | Campuladars de ascrilorio | Q00O5TAIZC 3as HEISEL HATALl | Fisicamante &l equipa
marca HP, models Prodesk ARREOLA MARTINEZ | estd ubicads en Oficina
400 GT 215, Deparamanto de
Racursas Humanod,
sipnda ulilizads poe
Patricia Wiliz.

- o Em .

Fiseeln: Elnbamchin propia con dales proparcknades por o instituto Nacional di Estadistica -INE- y verilicacain realizada.

Criterio

Las Resoluciones de Gerencia Numeros: 90-2022, 107-2022, 121-2022, 134-2022
y 38-2023, todas del Gerente del Instituto Nacional de Estadistica -INE-, Manual
de Puestos y Funciones, MPF-DA-DRH (Versiones de la 6 a la 10), nombre del
puesto funcional, Director Financiero, Principales funciones, numeral 10,
establece: "Coordinar, supervisar y verificar que se realicen las actividades que
corresponden al drea de inventarios, especificamente los inventarios fisicos de los
bienes propiedad de la Institucién y que los registros y tarjetas de responsabilidad
se mantengan actualizados”. nombre del puesto funcional, Jefe del Departamento
de Contabilidad vy Tesoreria, Principales funciones, numeral 3, establece:
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“Coordinar la actualizacion de los registros en el libro de inventarios y las tarjetas
de responsabilidad”, nombre del puesto funcional, Jefe Seccidn de Contabilidad,
Principales funciones, numeral 8, establece: “Supervisar y dirigir al personal de la
Seccion de Contabilidad y de la Unidad de Inventarios”.

La Resolucidn de Gerencia No. 214-2021, Manual de Organizacion y Funciones
del Instituto Nacional de Estadistica, (Version 1), Jefe del Departamento de
Contabilidad y Tesoreria, Principales funciones, numeral 7, establece: "Coordinar
gue se tengan al dia los registros de incorporacion de bienes inventariables; y
donaciones del INE, asi como en las tarjetas de responsabilidad”. Funciones de la
Seccién de Contabilidad, numeral 4, establece: "Coordina las actividades a
desarrollar de la Unidad de Inventarios en forma permanente”.

Causa ,

El Director Financiero, no ha supervisado y verificado que se realicen los registros
que correspondan al area de inventarios, el Jefe del Departamento de
Contabilidad y Tesoreria y el Jefe Seccidn de Contabilidad, no han coordinado que
se realicen las actualizaciones de los registros de inventarios y las tarjetas de
responsabilidad.

Efecto .

Riesgo de extravio, pérdida total o parcial de bienes lecnologicos y de
proporcionar datos errdneos en la toma de decisionas.

Recomendacion
El Gerente, debe girar instrucciones al Subgerente Administrative Financiero y
éste a su vez al Director Financiero para que instruya al Jefe del Departamento de
Contabilidad y Tesoreria y al Jefe Seccion de Contabilidad, para que procedan a
actualizar los registros de ubicacidon de los bienes tecnolégicos y Tarjetas de
Responsabilidad.

Comentario de los responsables

El sefior José Estuardo Lopez Najera, quien fungié como Jefe Seccion de
Contabilidad, durante el periodo comprendide del 01 de julio de 2022 al 31 de
marzo de 2024, en la reunidn virtual de discusion del posible hallazgo, relacionado
con el cumplimiento a leyes y regulaciones aplicables, realizada el 16 de julio de
2024, no presentd pruebas de descargo.

En nota sin namero, de fecha 16 de julio de 2024, Edgar Octavio Mansilla Carfas,
quien fungid como Director Financiero en funciones, por el periodo comprendido
del 28 de noviembre de 2022 al 18 de mayo de 2023, manifiesta: "En mi puesto
como Director Financiero en Funciones en los periodos comprendidos del 28 de
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Se coording, supervisd y verificd por medio de Oficios mencionados, a
continuacion fundamentos para subsanar los posibles hallazgos:

Circular DF-1-2023 en donde se informa la implementacion de “Tarjetas de
responsabilidad Auxiliares” para personal bajo renglén 029 “Otras
Remuneraciones de Personal Temporal® Circular Conjunta Del Ministerio de
Finanzas Publicas -MFP-, Oficina Nacional de Servicios Civil -ONSEC- ¥
Contraloria General de Cuentas -CGC-

Oficio DF-18-2023 en donde se envia oficio a la maxima autoridad del Instituto
Macional de Estadislica para la implementacién de tarjetas de responsabilidad
auxiliares al personal 029 de enseres ylo equipos para la realizacion de sus
actividades;

Oficio DF-20-2023 se informa al Director de Informatica, que informe a la Direccion
Financiera a que personal le fueron asignadas computadoras,

Oficio DF-21-2023 se dio instrucciones al Jefe de la Seccion de Contabilidad para
que girara instrucciones a la Unidad de inventarios para adecuar los registros
correspondientes de tarjetas de Responsabilidad para el 029, por lo que asi mismo
el personal de inventarios verificaba los bienes que tenia el personal 011;

En mi gestion se implementd la actualizacion del Manual de Procesos de la
Direccion Financiera MP-SAF-DF versidn 5 para informar las funciones de cada
personal de la Direccidn Financiera®,

En nota sin nimero y sin fecha, la sefiora Olga Patricia Cardenas Sanchez, quien
fungid como Jefe del Departamento de Contabilidad y Tesoreria, por el periodo
comprendido del 01 de septiembre de 2022 al 31 de octubre de 2022, manifiesta:
*...yo Olga Patricia Cardenas Sanchez ocupé el cargo de jefa del departamento de
contabilidad y tesoreria del Instituto Nacional de Estadistica hasta el 31 de octubre
de 2022 tiempo durante el cual me ocupé de instruir e implementar procedimientos
que llevar a cabo el cumplimiento en la actualizacion de tarjetas de
responsabilidad por parte de inventarios y para lo cual en el afo de 2021 se llevo a
cabo la generacion de:

La circular Direccidn Financiera 2-2021, que fue trasladada a todas las
Direcciones conforme aprobacion de la sugerencia Administrativa Financiera
licenciada Lucrecia Edith Martinez Lopez, mediante oficio 1011-2020 del 29 de
diciembre del 2020, dio a conocer el Formulario de Préstamo de bienes la cual
contenia el formulario v el detalle de cdmo debia llenarse. El mismo debia ser
efectuado por las personas que tenian a su cargo bienes y que por alguna u ofra
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razon los mismos eran trasladados a otras oficinas u otro lugar. Este formulario se
llevd a cabo derivado que por la naturaleza del Instituto Nacional de Estadistica se
ve obligado a contratar en forma voluminosa personal temporal bajo el renglon 029
mismos que utilizaban bienes a cargo del personal 011 Personal Permanente.

Con respecto a las donaciones el Departamento de Contabilidad y Tesoreria dio
seguimiento a los expedientes para su respectivo registro desde la conformacion
del expediente, hasta la asignacidn en las respectivas tarjetas de responsabilidad,
a continuacion, algunos ejemplos:

Oficio DF-DCT-63-2022 del 22 de febrero del afo 2022 Dirgido a la Ingeniera Oty

Aixa Farfan Alvarez, Directora de Planificacion, para registro de donacion por valor
de Q. 213,317.00

Oficio DF-DCT 110-2022 dirigido a sefior Elec Omar Carrillo encargado de
Inventarios instruyendo para verificacion y ubicacion y elaborar tarjetas de
responsabilidad de dichos bienes.

Oficio F-DCT 158-2022 06/07/2022 dirigido a Eleo Omar Carrillo, donde se indica
gue a la donacién del Fondo de Poblacidn de las Nacionales Unidas sea
elaborada la Tarjeta de Responsabilidad”.

En nota sin nimero, de fecha 16 de julio de 2024, Billy Humberto Velasquez
Castillo, quien fungié como Director Financiero, por el periodo comprendido del 05
de Septiembre de 2023 al 31 de marzo de 2024, manifiesta: "Consiente de la
importancia del resguardo de los bienes a parlir de mi nombramiento el dia 05 de
Septiembre de 2023, como ustedes lo pueden verificar me he dedicado a mejorar
los procesos por lo que adjunto todos los documentos de las comunicaciones que
he logrado generar en el lapso que llevo como Director Financiero de la Institucion
por lo que ustedes podran cbservar que a pesar de no contar con el puesio de
Jefe de Contabilidad y Tesoreria, hemos trabajado en conjuncién con la Seccidn
de Contabilidad y Unidad de Inventarios con la mayor de las seriedades para darle
cumplimiento a las solicitudes de cada unidad que requiera equipo.

Hemos enviado circulares a todo el personal solicitando que cada movimiento de
equipo sea la Unidad de inventarios para poder controlar y las tarjetas de
inventarios estdn actualizadas con el recurso humano que pertenece al renglon
011 Personal Permanente, asi mismo ustedes podrén encontrar la comunicacion
constante que hemos tenido con la Contraloria General de Cuentas para darle
sequimiento e incluso darle de baja a equipos obsoletos de Computacion donde
hemos tenido el acompafiamiento por la Contraloria General de Cuentas,

Aunado a eso deseo hacer hincapié en el movimiento de bienes es constante por

EETTUTD MAGERAL OF BETADESTECS
ALDITORLA & 555 TEMAS INFORMATICDS
PERIDDD DEL 01 DE AL BE 2630 Ay 11 0E WARZD OF 2004



i 1 .. ] i .| E | k g ' | | | I | |

PONTRALDRIA GENERAL DE CUENTAS g omemmsmm e P e it L md ts

espacio y por rotacidon de personal recordando que el Instituto tiene varias
encuestas que son temporales en tiempo, espacio y lugar.

Comentario de auditoria

Se confirma el hallazgo para José Estuardo Lopez Majera, quien fungié como Jefe
Seccidén de Contabilidad, por el periocdo comprendido del 01 de julio de 2022 al 31
de marzo de 2024, derivado que en el trascurso de la reunidn virtual en la
discusion del posible hallazgo relacionado con el cumplimiento a leyes y
regulaciones aplicables, realizada el 16 de julio de 2024, manifestd verbalmente
gue no envid, ni presentd argumentos de descargo y documentacidn de soporte,
para desvanecer al presente hallazgo.

Se confirma el hallazgo para Edgar Octavio Mansilla Carias, quien fungié como
Director Financiero en funciones, por el periodo comprendido del 28 de noviembre
de 2022 al 18 de mayo de 2023, debido que luego de haber realizado el analisis a
los argumentos ¥ pruebas de descargo se determind que realizd vanas gestiones
relacionadas con la elaboracion, actualizacion de las tarjetas de responsabilidad y
asignacion de bienes, sin embarge, al momento de la verificacion realizada por el
equipo de auditoria, las tarjetas de responsabilidad y la ubicacion de los bienes se
encontraban desactualizadas.

Se confirma el hallazgo para Billy Humberto Velasquez Castillo) quien fungié como
Director Financiero, por el periodo comprendido del 05 de Septiembre de 2023 al
31 de marzo de 2024, debido que luego de haber realizado el analisis a los
argumentos y pruebas de descargo se determind que si bien es cierto realizo
algunas gesliones, para mejorar los procesos de inventarios no han sido
suficientes toda vez que el equipo de auditoria encontro durante la verificacion de
campo, las tarjetas de responsabilidad y la ubicacion de los bienes
desactualizadas.

Se desvanece el hallazgo para Olga Patricia Cardenas Sanchez, quien fungid
como Jefe del Departamento de Contabilidad y Tesoreria, por el periodo
comprendido del 01 de septiembre de 2022 al 31 de octubre de 2022, debido que
segun andlisis realizado a los argumentos y pruebas de descargo, considerando
que Unicamente ocupo el cargo por un tiempo relativamente corto, durante el cual
realizd gestiones relacionadas con &l control de los bienes.

Acciones legales

Sancidn econdmica de conformidad con el Decreto 31-2002, del Congreso de |a
Republica, Ley Organica de la Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articulo 39, Numeral 4, para:

Membre Walor en Cuetzales
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JEFE SECTION DE COMTABILIOAD JOSE ESTUARDD LOPEZ MAJERA 7 %L
DIRECTOR FINAKNCIERD EN FUNCIONES EDGAR OCTAVIO MANSILLA CARIASR © 325
DIRECTOR FINANCIERD BILLY HUMBERTD VELASGUEZ CASTILLD 2,955 25
Totad Q. 8,158.35
Hallazgo No. 2

Falta de Publicacién de documentos de respaldo en Guatecompras
Condicion _

En el Instituto Nacional de Estadistica -INE-, se verificé aspectos de cumplimiento
en el Sistema de Contrataciones y Adquisiciones del Estado -GUATECOMPRAS-,
relacionado a la publicacién de la documentacién de los contratos, por prestacién
de Servicios Técnicos y/o Prefesionales, bajo el renglon presupuestario 029,
“Otras remuneraciones de personal temporal” y el renglén presupuestario 186,
"Servicios de informatica y sistemas computarizades”, relacionados con aspectos
Informaticos, determindndose que no fue publicada la documentacion de soporte,
segun los cuadros siguientes:

Ano 2022, renglén presupuestario 186
{Valores expresados en quatzales)

Mombre HPG Contrate Facha Monto Acuerdo No. Documento no
Mo, publicads
Doeswmanios dao
soporie o8 pago
Luss  Padro [=1vi] sarvicing
Estrada léchicos a la
1 Casas EST13352147 | 01-186-2022 | 1011072022 | &7.000.00 | RRHH-126-2022 | enlidad.
Facluras o
Victor Leonsd infarmeas
Orozoge CraTaspOn e las
2 | Lopez ES1I52207 | 02.186.2022 | 10M02022 | 66.100.00 | RRHH-126-3022 | a dicho contrata
Farnandag
Elrain Facturas ]
Orazed infarnes del plazo
] Mianzan ES1IIS262T | O03-186-202F | 10-10-2022 | 64,588.00 | RRHH-126-7022 | del comiraio

Fussnile: Elabafacian propia con dalos proporcionados por o Departamento de Recursos Humanos y GUATECOMPRAS

Ano 2023, renglon presuj

puestario 186

Facluras @
infarmaes de sus
sEfyicion

prestados & i

4 | Mpreira ES2418T363 | 01-1852003 | 23052023 | 15,000.00 | RRHH-122-2023 | enidad,
Facluras 0o
infarmes de los
sarviciaos

Byron Arlura Estrada prastados a ko

3 | Moreira ES3ITO5148 | 02-185-2033 | 1911052023 | 80,000.00 | RRHH-324-2023 | entidad,

Mg fus  creado

IRSTITUTO HACIOMAL CFf ESTADMSTICA
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Fetnanda Efrain avanto 81
B | Onazes Manddn 04-186-2023 | 24-10-3023 | T0,000.00 | REHH-330-2023 | GUATECDOKMPRAS
Fuente: Elaboracidn propla con daios proporcionades por el Depanamanto de Recurscs Humancs v GLATECOMPRAS
Ano 2023, renglon presupuestario 029
Faclura I
informe
codrespondants
al mas da
Luls Antonio  Girdn diciambre di
7 | Cassllo ES1T200408 | 40:5-2023 | 3203 95 483 AT RRME-013-2023 | 2023
Faclura del mes
Jhogalline Faola de dicembng de
8 | Palich Roche ES1T191512 | 408-2023 | 3M1/2023 180,867.74 | RRHH-013-2023 § 2023
Faclura
corragpandiante
Aregat Rigobario al mas a8 mayo
9 | Coardoers Donia ES1T1E2018 | 4002023 | 3012023 180.967.74 | BRHH-013.2023 | 2023
Faciura @
informa del mes
Josd Javier Barmeda e diciemibag
10 | Mancilla ES1F163625 | 410-2023 | 3012023 190, 467.74 | BEEHM-013-2023 | 2023
Faclura a
mhorme ded meas
Edgar Maumncia Qinix da diciembrg
11 | Congoba ES26508213 | 504-2023 | 1V0SI20Z23 | 96, 000.00 2023,
Fusnia: Elaborpcidn propia con dalos proporcionades por of Depariamenio de Roecumss Humenss ¥ GUATECOMPRAS
Ao 2024, renglén presupuestario 029
Edgar Mauricie Orliz Factura @ informe
12 | Goncoha ES3G347T19 | 7R-2024 | 2082024 d4 516,13 de marsg 2024

Total 1,971 401,22
Fuenle: Elabomcion propia con dabos proporcionacias por o Dopariamanio de Rocursas Humanos ¥ GUATECOMPRAS

Criterio

El Decreto Ndmero 57-92, del Congreso de la Replblica de Guatemala, Ley de
Contrataciones del Estado y sus Reformas, articulo 4 Bis." Sistema de informacion
de Contrataciones y Adquisiciones del Estado, establece: "El Sistema de
informacion de Contralaciones y Adquisiciones del Estado denominado
GUATECOMPRAS, es un sistema para la transparencia y la eficiencia de las
adquisiciones pablicas. Su consulta sera piblica, irestricta y gratuita, y proveera
informacion en formatos electronicos y de datos abiertos sobre los mecanismos y
las disposiciones normadas en esta Ley v su reglamento...”

Las Resoluciones de Gerencia Numeros: 90-2022, 107-2022, 121-2022, 134-2022
y 38-2023, todas del Gerente del Instituto Nacional de Estadistica -INE-, Manual
de Pueslos y Funciones MPF-DA-DRH (Versiones 6 al 10), codigo 0006, nombre
del puesto funcional, Secretaria de la Seccién de Personal, Principales funciones,
numeral 11, establece: "Apoyar en el ingreso de informacién en los Sistemas
Guatendminas, Contraloria General de Cuentas, Guatecompras y otros que se

requieran.” Codigo 0319, nombre del puesto funcional, Encargado de
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Reclutamiento y Seleccién de Personal, principales funciones, numeral 11,
establece: "Apoyar en el ingreso de informacion en los Sistemas Guatendminas,
Contraloria General de Cuentas, Guatecompras y otros que se requieran”, Cadigo
0006, nombre del puesto funcional, Secretaria del Departamento de Recursos
Humanos, principales funciones, numeral 11, establece: "Preparar, revisar y
publicar en los diferentes portales electronicos (Guatecompras, Contraloria
General de Cuentas e Informacién Publica), la informacion que se genere en el
Departamento de Recursos Humanos, segln la normativa vigente”™.

La Resolucidn Mumero 001-2022, de la Direccion General de Adquisiciones del
Estado, del Ministerio de Finanzas Poablicas, Normas para el Uso del Sistema de
Informacion de Contrataciones y Adquisiciones del Estado GUATECOMPRAS,
Capitulo IV, Etapas de los Procedimientos, articulo 23, Procedimiento para el
registro de las publicaciones NPG, literal B. Publicacidn de servicios técnicos vy
profesionales individuales en general, establece: "La Unidad Ejecutora contratante
de los servicios técnicos o profesionales individuales en general, debera publicar
en el Sistema GUATECOMPRAS estas contrataciones dentro de los quince (15)
dias habiles posteriores a la aprobacion del contrato respective...”

"En lo referente a la publicacion de los informes, facturas y demas documentos
relativos al cumplimiento del contrato correspondiente, segin lo establezca el
contrato y/o Manual o Manuales de Normas y Procedimientos de Adquisiciones y
Contrataciones de la entidad contratante y deméas normas legales aplicables, estos
podran ser agregados con posterioridad a la publicacion del NPG en la opcidn
"Agregar anexo a publicacion (NPG)", debiendo en todo caso realizar la
publicacion de éstos documentos dentro de los diez (10) dias habiles posteriores a
sU emision.”

Causa’

El Jefe de la Seccion de Personal, Jefe de la Seccion de Personal en Funciones
Interinas, Encargado de Reclutamiento y Seleccion de Personal, Secretaria del
Departamento de Recursos Humanos y Secretaria de la Seccion de Personal, no
realizaron la actividad de publicar la documentacién de soporte en el portal de
GUATECOMPRAS.

Efecto '
Falta de transparencia en las contrataciones realizadas, incumplimiento a la
normativa legal aplicable.

Recomendacion

El Gerente, debe girar instrucciones al Subgerente Administrativo Financiero y
éste a su vez al Director Administrativo, para que instruya al Jefe del
Departamento de Recursos Humanos y al Jefe de la Seccién de Personal para

MUCETORLS & SETEMAS INFORMATICDS
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que instruyan al personal bajo su cargo, que tengan usuarios de
GUATECOMPRAS, para que realicen oportunamente las publicaciones de la
informacion relacionada con los contratos de personal temporal, segun lo
establece la normativa legal aplicable.

Comentario de los responsables

La Sefiora Astrid Dinora Vicente Marroquin, quien fungié como Secretaria del
Departamento de Recursos Humanos, durante el periodo de 01 de julio al 15 de
octubre de 2022, fue notificada al correo electronico vastrid9190@gmail.com, dato
que se encuentra en |as bases de datos de la Contraloria General de Cuentas, se
adjuntd el Oficio de Notificacion No, DAS-12 -0003-INE-NOT-01-2024, de fecha 05
de julio de 2024, sin embargo, no asistio a la reunién virtual realizada el 16 de julio
de 2024 para la discusion del posible hallazgo relacionado con el cumplimiento de
leyes vy regulaciones aplicables, no envid argumentos de descargo ni
documentacion de soporte.

La Sefiora Cindy Janeth Aguilar Osorio, quien fungid como Secretaria del
Departamento de Recursos Humanos, del periodo del 01 de agosto de 2023 al 04
de marzo de 2024, fue notificada al correo elctronico aguilarcindyQ0@gmail.com,
dato que se encuentra en las bases de datos de la Contraloria General de
Cuentas, se adjuntd el Oficio de Motificacion No. DAS-12-0003-INE-NOT-05-2024,
de fecha 05 de julio de 2024, sin embargo, no asistio a la reunidn virtual realizada
el 16 de julio de 2024 para la discusion del posible hallazgo relacionado con el
cumplimiento de leyes y regulaciones aplicables, no envid argumentos de
descargo ni documentacidn de soporte.

En nota sin nomero, de fecha 16 de julio del 2024, la sefora Claudia Elizabeth
Figueroa de Leodn, quien fungio como Encargada de Reclutamiento y Seleccion de
Personal, durante el periodo del 01 de julio del 2022 al 29 de febrero de 2024,
manifiesta: “Por este medio informo que debido a que las autoridades superiores
de turne me nolificaron y me separaron del cargo trasladandome a realizar
funciones en el archivo de Recursos Humanos, segun OF. DA. DRH. SP.
141-2023 de fecha 16 de febrero de 2023, no fui la responsable de subir la
informacian a los sistemas de verificacion, debido a que no me encontraba en las
funciones de mi puesto.”

En nota sin nimero, de fecha 15 de julio de 2024, la sefiora Claudia Patricia Véliz
Flores de Milian, quien fungié como Jefe de la Seccidn de Personal, durante el
periodo del 02 de junio de 2023 al 31 de marzo de 2024, manifiesta: "Me dirijo a
ustedes, en referencia al OFICIO DE NOTIFICACION No. DAS-12-0003-INE-
NOT-07-2024 de fecha 05 de julio de 2024, por medio del cual se me notifica
acerca de los resultados de la auditoria a Sistemas Informaticos practicada al
Instituto Macional de Estadislica -INE-, durante el periodo comprendido del 01 de
BETITUTD RACIKHNAL OF ESTADRSTICA
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julio al 31 de marzo de 2024, me permito dar respuesta al hallazgo No. 2
relacionado a la Falta de Publicacion de documentos de respaldo en
Guatecompras, de conformidad con lo solicitado en el oficio en referencia, para lo
cual, me permito presentar los argumentos y pruebas de descargo que permitan
desvanecer el hallazgo en referencia.”

En nota sin nomero, de fecha 15 de julio de 2024, el sefior German Oswaldo
Coloch Aguilar, quien fungié como Jefe de la Seccién de Personal en funciones,
durante el periodo del 24 de abril de 2023 al 01 de junio de 2023, manifiesta:
“Reciban un cordial y alento saludo, deseando éxitos en sus labores diarias por
medio del presente me permito informar lo solicitado en OFICIO DE
NOTIFICACION No. DAS-12-003-INE-NOT-09-2023, de fecha cinco de julio de
2024, en el cual se me notifica acerca de los resultados de la auditoria a Sistemas
Informaticos practicada al Instituto MNacional de Estadistica -INE-, durante el
periodo comprendido del 01 de julic 2022 al 31 de marzo de 2024, me permito dar
respuasta al hallazgo No. 2 relacionado a la Falta de Publicacidn de documentos
de respaldo en Guatecompras, de conformidad con lo solicitado en el oficio en
referencia, para lo cual, me permito presentar los argumentos y pruebas de
descargo que permitan desvanecer el posible hallazgo.”

En nota sin numero, de fecha 15 de julio de 2024, la sefiora Maria del Rosario
Cardona Hernandez, quien fungid como Secretaria, de la Seccidn de Personal,
durante el periodo del 01 de julic de 2022 al 15 de agosto de 2022, manifiesta: “A
ese respecto, me permito informar que el inicio de la relacion laboral en el Instituto
MNacional de Estadistica -INE- fue del 01 de junio de 2022 con Acta No. 32-2022 y
Acuerdo Gerencia No. 30-2022, nombrada para el puesto de Secretario Ejecutivo
Il f Secretaria de la Seccion de Personal..., ...con finalizacion del 15 de agosto de
2022: y, el 10 de agosto de 2022 presenté carta de renuncia, misma que fue
aceptada por la Jefa a.i. del Departamento de Recursos Humanos segun consta el
Acta No. 14-2022 de fecha 12 de agosto del 2022 y Acuerdo Gerencia No.
40-2022, de fecha 11 de agosto de 2022....Cabe mencionar que al inicio de la
relacién laboral y con base al manual de funcicnes del IME de la plaza de
Secretario Ejecutivo Ill, me fue otorgada las funciones por el Jefe de Seccion de
Personal; en cuanto a las funciones de apoyar en el ingreso de informacion en los
sistemas de Guatendminas, Contraloria General de Cuentas y Guatecompras y
otros que se requieran, se informa: que al ingresar a la entidad INE, no contaba
con acceso al usuario y clave para el sistema de Guatecompras para la
publicacidn de los contratos en referencia de los renglones 029, 186, no obstante,
con fecha 16 de junio de 2022 fui notificada a través de OF-DA. DRH. SP.
486-2022 de fecha 16 de junio de 2022 la asignacion de usuario mcardona...;
...sin embargo, dicho usuario fue muy pocas veces que fue utilizado desde la
creacién hasta el 15 de agosto 2022, considerando que las funciones asignadas
por el jefe de la Seccién de Personal fueron elaborar, responder y archivar la

ETITUTS RASE0HAL OF ESTACEETICA
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correspondencia de la seccidn oficios, memos providencias y circulares, elaborar
constancias laborales. atender al publico usuario, recibir permisos, vacaciones,
asistencias al |GSS, llegadas tardias, atender llamadas telefénicas, organizar
archivo fisico y digital de la Seccion de Personal y otras funciones asignadas por
el jefe o superiores, atribuciones que fueron supervisadas por el jefe
inmediato... Cabe mencionar que los contratos que corresponden al rengldn 186 v
029 del afio 2022, 2023 y 2024 fueron elaborados con fechas posieriores de mi
retiro de la entidad, por tal metivo desconozco porgue no fueron publicados dichos
contratos en el sistema de Guatecompras.”

Comentario de auditoria

Se confirma el hallazgo para la sefiora Astrid Dinora Vicente Marroquin, quien
fungic como Secretaria del Departamento de Recursos Humanos, por el periodo
comprendido del 01 de julio del afio 2022 al 31 de julio de 2023, derivado que no
asistio a la reunion virtual, realizada el dia 16 de julio de 2024, no presentd
argumento de descargo ni documentacion de soporte, para ser analizado por el
equipo de auditoria.

se confirma el hallazgo para la sefiora Cindy Janeth Aguilar Osorio, quien fungio
como Secretaria del Departamento de Recursos Humanos, durante el periodo
comprendido del 01 de agosto de 2023 al 04 de marzo de 2024, derivado que no
asistié a la reunion virtual, realizada el dia 16 de julio de 2024, no presentd

argumento de descargo ni documentacion de soporte para ser analizado por el
equipo de auditoria,

Se confirma el hallazgo para la sefiora Claudia Elizabeth Figueroa de Ledn, quien
fungid como, Encargada de Reclutamiento y Seleccidén de Personal, durante el
periodo comprendido del 01 de julio del afio 2022 al 29 de febrero de 2024, debido
que se analizaron las pruebas y argumentos de descargo seterminandose que el
oficio OF. DA, DRH. SP. 141-2023, de fecha 16 de febrero de 2023, no menciona
el cambio de cargo, Unicamente asignacion de otras tareas, asimismao, durante el
periodo de su gestion existen siete contratos que no fueron publicadas las facturas
e informes correspondientes en el Sistema Guatecompras.

Se confirma el hallazgo para la sefiora Claudia Patricia Véliz Flores de Milian,
quien fungid como Jefe de la Seccion de Personal, durante el periodo
comprendido del 02 de junio de 2023 al 31 de marzo de 2024, segun analisis
realizado a sus argumentos y pruebas de descargo se determind que
efectivamente los documentos relacionado con los contratos, mencionados en la
condicidn del hallazgo, fueron publicados en el portal GUATECOMPRAS, sin
embargo, estas acciones fueron realizadas en fechas posteriores a la
comunicacion de resultados, por lo que se incumplié con el plazo que establece la
normativa legal aplicable.

PETITUTD NAGIKGNAL DE EBTADETICA
ALIDITORA, & SETEMAS BJFORMATICOS
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Se confirma el hallazgo para el sefior German Oswaldo Coloch Aguilar, quien
fungié como Jefe de la Seccidn de Personal en funciones, durante el periodo
comprendido del 24 de abril de 2023 al 01 de junio de 2023, segon analisis
realizado en los argumentos, no indica las acciones realizadas, sin embargo en las
pruebas de descargo agrega capturas de pantalla de los NPG que segln indican
cargan la informacion, determinandose que efectivamente los documentos
relacionado con los contratos, mencionados en la condicidn del hallazgo, fueron
publicados en el portal GUATECOMPRAS, sin embargo, estas acciones fueron
realizadas en fechas posteriores a la comunicacion de resultados, por lo que se
incumplic con el plazo gque establece la normativa legal aplicable.

Se desvanece el hallazgo para la sefiora Maria del Rosario Cardona Hernandez,
quien fungid como Secretaria Seccion de Personal, durante el periodo
comprendido del 01 de junio de 2022 al 15 de agosto de 2022, derivado que
demostrd, que en el periocdo que estuvo en el ejercicio de sus funciones, no se
suscribieron contratos de los mencionados en la condicion del hallazgo.

Acciones legales

Sancién econdmica de conformidad con Ley de Confrataciones del Estado,
Decreto Mo. 57-92, reformado por el Decreto NOmero 46-2016, del Congreso de la
Republica, Articulo 83, para:

Carga hombire Walor en Chmtzales
SECRETARLA DEL DEPARTAMENTD DE RECUREDS HUMANDS  ASTRID DINORA VICEMNTE MARRCOILIN SAET
SECAETARIA DEL DEPARTAMENTO OE RECURSDS HUMANDS  CINDY JANETH AQUILAR 5080 32T
EMCARGADA DE RECLUTAMIENTD ¥ SELECCKON DE PERSOMAL CLALIDIA ELIZABETH FIGUERDA DE LEON Tt
JEFE DE EECCION DE PERSOMAL CLALIDIA PATRSCIA VELEE FLORES DE MILLAN 2437
JEFE DE LA SECCION DE PERSONAL EN FUNCIINES INTERINAS GERMAN DSWALDD COLOCH AGLILAR 2427
Teatal @, 1,171.35
Hallazgo Neo. 3

Deficiencias en la administracién del directorio activo

Condicion

En el Instituto Macional de Estadistica -INE-, se procedit a realizar consulta en |a
herramienta denominada directorio activo, del personal que dejd de laborar en la
institucién, durante el periodo de la auditoria, determinandose que existen
usuarios que aun se encuentran activos, segun el cuadro siguiente:

— e ——

Ha. Nombre Fustos Fecha Fecha | Fechade | Dias
afactiva de | Motificacidn | Verificackén | habiles
baja por REHH actives | ooy e
ASESCOR 1142022 '||'|'12'|'1|:I22 14 M0E2024 asy mctve
FROFESIOMNAL ]

BETIUTG HACOMAL DE ESTADIRTICA
BUCTTORS & SETEMAS INFORMATICOS
PERIOEO DEL O OF JULKD O 7072 AL 37 OE MARTD DE 35
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2 | victor Hisgo Asencio | MRECTOR TECKICO | TH22022 TH22022 | 14032024 331 BV
Rodriguez
3 | Edgar Edwardo | MRECTOR TECGMIGO TAROES | 270720253 | 1432024 8| acinvg
Herrarte Rodriguez IDIRECTOR DE
CEMSODS ¥
EMCUESTAS
4 | Julic Wesan Garcia | DIRECTOR TECMICO 1072023 | 2T0TRE0223 | 14032024 1683 pCivo
Tiu HMRECTOR
ADMIMISTRATIVG
5| Llinda Indéas Ramiraz | ASISTENTE 19082023 | 2TETE0EE | 4SRN 185 | achivo
Planyobaio F'HEF‘EEEIMHLI =
B | Manuel Boch Coc JEFE TECHICO 1OSR02Y | 2T0TrA0Z23 | 140Qr2024 205 | actwo
PROFESIOMAL | .
T | ¥asmin lwanna Avila | IRECTOR TECHICD ¥ 110402023 | 27720223 | 14032004 242 | activo
Campos DIRECTOR DE
COMUMNICACION ¥
DIFLIEIﬂ!I
8| Maria Del Rosario | SECRETARIO 1BARg22 14032024 412 | active
Cardona Hemandaz EJECUTVG I
& | Carlos Alaxandar | JEFE DE LA SECCION 12023 14003 118 | achive
Wucia lxeEn DE CAPACITACION ¥
= BECAS
10 | Emilic Enriges | DIRECTOR TECNICD 18 1F23 1402024 85| sctivo
MNogusra Cardona WDIRECTOR DE
AUDTORIA INTERNA
11 | Lesvin Maasl Gamer | PROFESIONAL JEFE 11 2E0E 14032024 63 | aclve
Hetrdindez IEFE DE A SECCION
DE IMDICES DE
FPRECIOS AL
COMSUMIDOR DE LA
DIRECCION DE
INDICES Y
ESTADISTICAS
CONTIMNUAS
12 | Carla YWanina Villatoro | ASISTENTE 1020024 1402024 | escivo
Pisraz FROFESIOMNAL
HASISTENTE DE
ESTADISTICAS
AGROPECUARIAS
13 | Huge Allan Gargla | SUBGERENTE 130172024 141052024 43 Bl
Bonbenmasa TECHICOY DHRECTOR
TECHICO I

Fusnin: Elabaracitn propia ¢on datos del Departamanto de RREEM del INE y consultss on Guatendminas,

Asimismo, se determind que personal que labord en la institucion, no conto con
usuario en &l directorio activo.

BATITUTS HACOMAL DE ESTADISTICA
AUDITOALY & SESTEMAS ISFORLA THOOS
PRREIOO0 DEL 0f DE JULID OF 2037 AL 11 DE MARID O 2094

Mo. Nombre Puestos Fecha Fecha Fecha

| P Cht | efectiva de | nofificacién | Verificacion
A T ‘baja | por RRHH en

1 |Jorge Antonio Lépez |Director Técnico | 28/11/2022| 7/M2/2022 | 14/03/2024
Tzic lFinanciaro

2 |Carlos Rodolfe Ricel | Director Técnica | T/O7/2023 | 27/07/20223 | 14/03/2024
Aguing Director de

informatica
3 | Astrid Dinora Vicente | Secretario Ejecutive | 15M10/2022 140032024
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Marroguin W, REHH
4 | Cristian Esdalin Axpuac | Director Teéecnico 1] 1/082022 14032024
Alvarado Financiar
5 |Jorge Estuardo Jiménez | Auxiliar de Inventarios | 16/08/2023 14032024
Morales
& | Camila Isabela Garcia | Asistente Profesional 10220024 1400372024
Méndez lllAsistenis de
comunicacidn ¥
Difusidn
T | Dany Javier Morales |Profasional Z2101/2024 14032024
Marroguin lifAnalisia del
Departamento de
Analisis de Precios

Fusnie: Elabomcidn propia con dalos del Departamanto de ARHH del INE y consullas en Gualendminas.

Criterio .

Las Resoluciones de Gerencia Nameros: 80-2022, 107-2022, 121-2022, 134-2022,
38-2023, todas del Gerente del Instituto Nacional de Estadistica -INE-, Manual de
Puestos y Funciones MPF-DA-DRH (Versiones 6 al 10), codigo 0068, nombre del
puesto funcional, Director de Informatica, principales funciones, numeral 7,
establece: “Implementar controles internos que permitan gestionar
adecuadamente los riesgos a los que estd expuesta la plataforma informatica y
para facilitar las diferentes actividades gque estan bajo la responsabilidad de la
Direccion de Informatica”.

La Resolucion de Gerencia No. 84-2023, del Gerente del Institulo Nacional de
Estadistica, Manual de Procesos del Departamento de Recursos Humanos
MP-SAF-DA-DRH-VO7, Procedimiento No. 3: Cese de relacion laboral de personal
permanente renglon 011, Normas y Lineamientos, General: establece: “La Seccion
de Personal del Departamento de Recursos Humanos, notificara a la Seccién de
Inventarios del Departamento de Contabilidad, el cese de la relacion [aboral de
personal permanente renglén 011, para verificar y actualizar las larjetas de
responsabilidad. Asi mismo, se notificara a la Direccion de Informatica para dar de
baja a los usuarios en sistemas y correo electronico institucional.”

Causa _

El Director de la Direccion de Informatica, no supervisd los procesos de
inhabilitacién de usuarios, en el directorio activo, de personal que ya no labora
para la entidad vy el Jefe de seccidn de personal, del Departamento de Recursos
Humanos, no notificd a la Direccién de Informatica, las bajas de personal, para |a
correspondiente inhabilitacion.

FETITUTO MAGEINAL DE ERTADEITICA
ALUDHTORIA & SE TEMAS INFORMATIONE
PERIDOD DEL 01 DE JULKD DE 32T AL 31 DE MARID DE 2024
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Efecto

Riesgo de seguridad de la informacion por posible acceso no autorizado a la red y
sistemas por personal que ya no se encuentra laborando para la entidad.

Recomendacién

El Gerente, debe girar instrucciones al Subgerente Administrativo Financiero y
éste al Director de la Direccidn de Informatica, que a su vez debe girar
instrucciones al personal a su cargo, para que inhabiliten los usuarios en el
directorio activo del personal que ya no labora en la institucion, segun los datos del
cuadro anterior, de igual manera al recibir notificacion del Departamento de
Recursos Humanos, gestionar la inhabilitacion de los usuarios y que todo el
personal que hace uso de equipo de computo se les asigne usuarios, para que
todo el equipo humano sea adherido a las politicas de seguridad establecidas en
la infraestructura tecnologica.

Asimismo, el Gerente, debe girar instrucciones al Subgerente Administrativo
Financiero y éste a su vez, al Director Administrativo para que instruya al Jefe del
Departamento de Recursos Humanos y al Jefe de Seccidn de Personal, para que
al momento de la ocurrencia de bajas de personal, notifiquen a la Direccion de
Informéatica, para la correspondiente inhabilitacién de usuarios de red y de los
sistemas.

Comentario de los responsables

En nota sin nimero, de fecha 15 de julio de 2024, la sefiora Claudia Patricia Véliz
Flores, quien fungié como Jefe de la Seccion de Personal, durante el periodo
comprendido del 02 de junio de 2023 al 31 de marzo de 2024, con relacion a la
primera seccion del hallazgo manifiesta: "RESPUESTA ...se notifico a la Direccion
de Informética las fechas de baja de las 13 personas.., ...asimismo, la Seccion de
Personal del Instituto Nacional de Estadistica -INE-, cumplid con realizar la
notificacién correspondiente.”, asimismo, en relacién a la segunda seccion del
hallazgo manifiesta; "RESPUESTA Con relacién a que el personal que labord en la
institucién, no contd con usuario en el directorio activo, se hace del conocimiento
que cada Jefe Inmediato de las personas nombradas, son los responsables de
solicitar a la Direccion de Informatica la creacion de usuarios.”.

El sefior Carlos Rodolfo Ricci Aguino, guien fungié como Director de Informatica,
durante el periodo comprendido del 01 de julio de 2022 al 06 de julio de 2023, fue
notificado via Sistema de Comunicaciones Electronicas, mediante Oficio No.
DAS-12-0003-INE-NOT-03-2024, de fecha 5 de julio de 2024, segin constancia de
notificacion electrénica, con nimero de gestion 31310; sin embargo, no estuvo
presente en la reunién virtual de discusion del posible hallazgo relacionado con el
cumplimiento a leyes y regulaciones aplicables, realizada el 16 de julio de 2024 y
no envit argumentos de descargo y documentacion de soporte.

S TITUTS MACKHRAL DF ESTADESTICA
ALTHTOREA & SISTEMAS IFOAMATIONS
FERICDD DEL 07 BE JULK DE 20T A 3 DE WARED DE 2004
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En oficio nimero DI-236-2024, de fecha 16 de julio de 2024, el sefior Roberto
Antonio de Ledn Garcia, quien fungié como, Director de Informatica, durante el
periodo comprendido del 17 de julio de 2023 al 31 de marzo de 2024, se verificd
entre los parmrafos del oficio mencionado, sin embargo, no se enconird argumento
de descargo relacionado con el hallazgo nimero 3 de cumplimiento, los
argumentos y pruebas de descargo adjuntos, corresponden a otros hallazgos.

Comentario de auditoria

Se confirma el hallazgo para la sefiora Claudia Patricia Véliz Flores, quien fungid
como, Jefe de la Seccién de Personal, durante el periodo del 02 de junio de 2023
al 31 de marzo de 2024, debido que al analizar sus argumentos y pruebas de
descargo se determind que, del personal mencionado en los cuadros de la
condicidn, Unicamente de siete personas se efectud la notificacion de la baja a la
Direccion de Informatica, posterior a la fecha de la verificacidn realizada por el
equipo de auditoria, v de dos personas, no fueron notificados, por lo que se
considera que existe incumplimiento del marco normativo aplicable.

Se confirma el hallazgo para el sefior Carlos Rodolfo Ricci Aquino, quien fungié
como Director de Informatica, durante el periodo comprendido del 01 de julio de
2022 al 06 de julio de 2023, fue notificado via Sistema de Comunicaciones
Electrdnicas, mediante Oficio No. DAS-12-0003-INE-NOT-03-2024, de fecha 5 de
julio de 2024, segin constancia de nofificacion electronica, con numero de gestion
31310; sin embargo, no estuvo presente en la reunion virtual de discusion del
posible hallazgo relacionado con el cumplimiento a leyes y regulaciones
aplicables, realizada el 16 de julio de 2024, asimismo, no envié argumentos de
decargo y documentacion de soporte, para ser evaluados y analizados por el
equipo de auditoria.

Se confirma el hallazgo para el sefior Roberto Antonio de Ledn Garcia, quien
fungid como, Director de Informatica, durante el periodo comprendido del 17 de
julio de 2023 al 31 de marzo de 2024, debido que al analizar la documentacian
enviada, no se encontrd argumentos de defensa, sin embargo, incluyd en las
pruebas de descargo capturas de pantalla de las acciones realizadas en cuanto a
la inhabilitacion de los usuarios, sin embargo, estas acciones fueron realizadas
después de la comunicacion de resultados, incumpliendo durante el periodo
auditado, las normas para la seguridad de la informacian.

Acciones legales
Sancidn econdmica de conformidad con el Decreto 31-2002, del Congreso de la

Repuablica, Ley Orgénica de la Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articulo 39, Numeral 4, para:

BETITUTS RADEMNAL DF ESTADISTICA
ALIDITORIA A SESTENAS INFORMATICOR
PERIODO DFL & DE ALK IDE 33T AL 3 OF W0 OF Ho
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Carga Mombea Valer an Quelzales
JEFE DE SECCION OE PERSONAL CLALDAA, PATRICIA VELIZ FLORES DE MaLLAN 9% 2%
CISECTOR DE INFORMATICA CARLOE RODOLED ARSI ASLIND 38828
DIRECTOR OE INFORMATICA ROBERTO ANTOHIO DE LEGN GARCHA, 236525
Total Q. E7I0.T8
Hallazgo No. 4

Personal 029 ejerciendo funciones de direccion y decision

Condicion

En el Instituto Nacional de Estadistica -INE-, al realizar las verificaciones en el
Departamento de Mantenimiento de Infraestructura de Redes y Equipo, de la
Direccién de Informética, se determind gue un prestador de servicios técnicos,
contratado bajo el rengldn presupuestario 029 “Otras remuneraciones de personal
temporal”, proporciond credenciales de accesos a los sistemas informaticos, base
de datos y servicios en la nube, denominado Azure, a personal tecnico de la
Direccion de indices y Estadisticas Continuas de la Subgerencia Técnica, sin

documentacién de soporte vy autorizacion del Director de Informatica o del
Subgerente Administrative Financiero.

Criterio

Circular Conjunta del Ministerio de Finanzas Publicas, Oficina Nacional de Servicio
Civil y Contraloria General de Cuentas, Normas para la contratacion de Servicios
Técnicos y Profesionales con cargo al Renglon Presupuestario 029 "Otras
Remuneraciones de Personal Temporal®, nimero romano |, establece: .. tienen
prohibicién para el manejo de fondos plblicos, autorizar pagos y ejercer funciones
de direccion, decisidn y ejecucion”.

Causa

El Director de Informatica no superviso las actividades, acciones y procedimientos
realizados por el personal temporal a su cargo.

Efecto -

Riesgo de no poder deducir responsabilidades, derivado de la naturaleza de la
contratacion.

Recomendacion
El Gerente, debe girar instrucciones al Subgerente Administrativo Financiero vy

éste a su vez al Director de Informatica, para que coordine, supervise y apruebe
las acciones ejeculadas por el personal temporal bajo su cargo.

Comentario de los responsables
El sefior Carlos Rodolfo Ricci Aquino, quien fungié como Director de Informatica,

BSTITUTO MAGKMAL DE ERFTADSTICA
ALIGITORDA, & SSETEWAS TFORMATICOE
PERICOO DL 31 DE JULKD DE H27 AL 31 OF MR IDE 3
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durante el periodo comprendido del 01 de julio de 2022 al 06 de julio de 2023, fue
notificado mediante Oficio No. DAS-12-0003-INE-NOT-03-2024, de fecha 5 de julio
de 2024, via Sistena de Comunicaciones Electrdnicas, segln constancia de
notificacién electrdnica, gestion nimero 31310; sin embargo, no se presentd a la
reunion virtual de discusidn del posible hallazgo, relacionado con el cumplimiento
a leyes y regulaciones aplicables, realizada el 16 de julio de 2024, no envid
pruebas de descargo, ni tampoco presentd pruebas de descargo.

Comentario de auditoria

Se confirma el hallazgo para el sefior Carlos Rodolfo Ricci Aquino, quien fungio
como Director de Informética, por el periodo del 01 de julio de 2022 al 06 de julio
de 2023, debido a que no se presentd a la reunidn virtual de discusion de posibles
hallazgos realizada el dia 16 de julio de 2024 y no envid pruebas de descargo, ni

documentacién de soporte para ser evaluados y analizados por el equipe de
auditoria.

Acciones legales

Sancién economica de conformidad con el Decreto 31-2002, del Congreso de la

Republica, Ley Organica de la Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articulo 39, Numeral 4, para:

Cargo Mombre Walar @ Quakzailes
MRECTOR DE INFORMATICA CARLOS RODCLFD RICCH ADUING FA95.35
Total O, 239525

8. AUTORIDADES DE LA ENTIDAD, DURANTE EL PERIODO AUDITADO

El (Los) funcionario (s) y empleado (s) responsable (s) de las deficiencias
encontradas, se incluyen en el (los) hallazgo (s) formulade (s), en el apartado
correspondiente de este informe, asi mismo a continuacion se detalla el nombre y
cargo de las personas responsables de la entidad durante el periodo auditado.

Mo,  NOMERE CARGD FERIDDO )
i MARCO ANTONIC MEJUA ILLATORD GEREMTE JEMARTR - IINA024 1
2 BRENDA IZABEL MIRANDA CORSUEGRA GERENTE TRRaEE - 50024

FETITUTE MACIONAL OF ESTADSETICA
AUHTONA & SESTEVAS BNFONMATICOS
PERIOOD DEL 81 DE JULKD DE 23T AL 31 OF MARED DE 34
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9. EQUIPO DE AUDITORIA
AREA TECNICA

RAZON:

De conformidad con lo establecido en el Decreto No. 31-2002, del Congreso de la
Repdblica, Ley Organica de la Contraloria General de Cuentas, articulo 29, los
auditores gubernamentales nombrados son los responsables del contenido y
efectos legales del presente informe, el Director y Subdirector unicamente firman y
sellan en constancia de haber conocido el contenido del mismo,

INFORME CONOCIDO POR:

ideiRillatorn ..
y s LA ERY o
il : saporulions =
il pepriteE y NAMINAs | Lk Liel
Contraioria Ganesal de¥; :

Direccién de Auditarka a Sisiqmas i
infarmaticos y Nomifas de Gobierno
Contraloria General de Cuenias

WITITUTO NACHONAL DE EETADIETICS,
ALENTOAL & SIETEMAS IKFORBATILOS
PRRROOC DEL O DE R0 DE Srd Al 31 DE MARTO QE 2204
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DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS ¥ NOMINAS DE GOBIERNO
NOMBRAMIENTO DE AUDITORIA A SISTEMAS INFORMATICOS
No. DAS-12-0003-2024 /

CUA:B1TEG
2022-100-101-19-040

Guatemala, 22 de enero de 2024

Equipo de Auditoria

SANDRA ANABELLA TOBAR PARADA DE SANCHEZ (Supervisor Gubernamental)
HUGO ROLANDO LACAN PACHECO {Cocrdinador Gubernamental)

AMILCAR ANTONIO ALVARADO GUZMAN (Auditor Gubermamental)

EDWIN ROLANDO HERMANDEZ BOCHE (Auditor Gubernamental)

JOSE CARLOS MORALES SALAZAR (Auditor Independiente)

MIGUEL ANGEL CAJBON QUISQUE (Auditor Gubemamental)

En cumiplimiento al arliculos 232 de la Constitucidn Politica de le Repdblica de Guatemala; artlculos 2,

4 literal | y 7 del Decrato Nomera 31-2002, Ley Organica de la Contraloria General de Cuentas y sus

Reformas y los articules 27 literal ¢), 57, 58 y 50 del Acuerdo Gubernativo Nimero 96-2019,

Reglamento de la Ley Organica de la Contraloria General de Cuentas y sus Reformas, esta Direccidn

le(s) designa para que se constituvain) en la entidad; INSTITUTO NACIOMAL DE ESTADISTICA; para

g:ﬂﬁgrzaggquatn] auditoria a sisternas informatices, por el periodo comprendido del 01/07/2022 al
(0ER2024,

La auditoria de cumplimiento a sistemas informaticos comprendera |a evaluacion de aspectos
generales sobre auditoria de tecnologias de [a informacion: Gobernanza, Desarrollo y Adquisician,
Operaciones, Contratacion de Servicios Externos, Planes da Continuidad y Recuperacion de
Desasires, Seguridad y Revisidn de Controles en Aplicacionas y Programas considerados criticos,
incluyendo el sistema de ndminas que se utiliza en la institucidn auditada. Asimismo, debera revisar el

cumplimiento de regulaciones legales, politicas, procedimientos y lodos los aspectos que se
considersn necesarios.

Las acciones de fiscalizacidn pueden extenderse a otras unidades ejecutoras, enfidades piblicas o
privadas que hayan o estén administrando recursos del Estado, asimismo, a otros ejercicios fiscales,
funcionarios, empleados de ofras antidades pliblicas o privadas, cuando corresponda, siempre que se
deriven de la presente auditorfa.

Fara el cumplimiento de este nombramiento, deberdn observar las Mormas Internacionales de las
Entidades Fiscalizadoras Superiores adaptadas a Guatemala -1SSA1L.GT-, manual de ta 1Dl y del
WGITA sobre auditoria de Tl para las Entidades Fiscalizadoras Superiores, emitidos por la
Qrganizacidn Internacional de Entidades Fiscalizedora Superiores, leyes, disposiciones vigentes
aplicables a la entidad auditada, ademas |a conducta del Equipo de Auditorla debers apegarse a lo
contenido en Cadigo de Etica de la Contraleria General de Cuentas y su Reglamento. Come minima
debera olorgar 7 dias habiles enfre la notificaciin de los hallazgos vy su respectiva discusidn con los
responsables.
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uena gobernanza .
Contralaria General de Cuentas constrinen Conflanza

=
AL, £,

Los resultados de su actuacian, los hardn constar en papeles de trabajo, actas circunsianciadas e
infarme, dando a conocer las desviaciones determinadas en los sistemas informaticos e informando
oportunamenta a esta Direccidn.  El tiempo estimede para reslizar la Auditoria en mencion.-£

de:noventa y cuatro [24) dias, el cusl puede variar segun les cincunstancias que se presanter
dasarrollo del trabajo.
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DECLARACION ESPECIFICA DE INDEPENDENCIA

To: SAHDRA ARMABELLA TOBAR PARADA DE SAMCHE? en mi calidad de SUFERVISOR GUBERNMAMEMTAL && la
DIRECCIOH DE AUDITORIA A SISTEMAS INFORMATICOS ¥ NOMIMAS DE GOBIERNO.

Peclare: a)Que he sido nombrado para realizar ARUDITORIA R SISTEMAS INFORMATICOS en el (laj:
INSTITUTD WACICHAL CE ESTADISTICR, =&gin nombramiente DRS-12-0003-Z024, de facha 2270172024, en
donde a mi leal seber ¥y entender, no tenge intereses personales, comerciales, financieros o
econdmicos directos ¢ indizectos; ni conflictos de interds de cualguier indole, tampoco tengo
compromlsc de serviclos, trabajos o dependencia con dicha entidad. biQue ningtn mienbro de =i
familia en loa grados de ley, desampefia carge de autoridad svperior ni tiene relacién directa en el
desempefio de mi trabaje como SUPERVISOR GUBERMAMENTAL, en la entlidad descrita anteriormente; y cl
Jua los datos gque se consignan en la presente son verdadercs, casa contrario, se deduzcan las
responsabilidades legales ¥ adminlstrativas correspondientes.

Me compromeior a] Informar oportunamente y por escrito cualgquier impedimente o conflicto de intecés
de tips perscnal, profesional o contractual, schreviniente a esta declaracifn, los que pueden ser:
inhabilitacion profesicnal, amiacad intima, enemistad, odio o resentimiente, litigies pendientes de
caracter personal en relacién con dichas entidad, razones religiosas, peliticas e idesclégices u
otras que afecten mi indepandencia, & juleio de la Contraloria Seneral de Cusntas. BIQue en el
ejerciclo de mis funciones como SUPERVISCH GUBERMAMENTAL es posible gque tenga access & informacidn
sobre distintos aspectos de la entidad auditada, por lo general no astén disponibles al sdblies,
Por lo que comprends plenamente gue al posear esta informaclén debo de actuar con el mas alve nivel
de integridad, prudencia y confidencialidad, comprometitndome & no divuelgarla ni utflizarle 3in la
deblda autorizacidn, ciQue &n todo momento me conducicéd con veracidad, responsabillidad, honeatidad y
profesionalis=oc en el desarrollo de mis actos, observaré sl Cédigo de Etica y no utilizacé La
investidura que me Storgen, paia requerlr favores, beneficics personales o a faver de TeTCREOS)
tampoco & grupos a losa gque pertenezca,

Lugae ¥ Fecha Guatfma-a, 22 de enerc de 2024

£

Hota:
En el caso da confirmarse que el SUPERVISOR GUBERMAMENTAL tiene conflicto de interés para
practicar la auvditeria asignada, el Diresctor de la Direccidn donde se emite el nosbramiento. deba

dejar sin efecto parcial o rtotal &l nombramiento y realizar las gestiones percinentes para gue
sga descargado del Sistema de Auditeria Gubarnaserntal,

5i durante el proceso de auditoria el SUPERVISOR GUBERNAMENTAL, establece gue tiene conflicto de
interés porgue dentro de la entidad donde se encuantra practicands asditeria hay un familiar o
amige cercano que desconocla que laboraba en la misma, o dablide a algin otze aspacto
scbreviniente a esta declaracidn gue pueds afectar la independensia, debe de inmediats hacerlo

del conocimients del Director donde se emitid el nombramients, adiuntande la documentaclidn gque
justifigque esta situacidén.

En cualguiera de los casos indicados antericrmente la Direc¢cidn debe resolver an un
plazo no mayor a diez dlas.
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DECLARACION ESPECIFICA DE INDEPENDENCIA

¥o: HUGO ROLANDO LACAN PACHECO en mi calidad de AUDITOR GUBERMAMENTAL de la DIRECCION DE
AUDITORIA A SISTEMAS INFORMATICOS ¥ MOMINAS DE GOBIEANO.

Declaro: ajdue he sido nombrado para realizar AUDITORIA A SISTEMAS ITMFORMATICOS en &l [la)

INSETITUTO MACIOMAL DE ESTADISTICH, seglin nombraniento DAS-12-0003-2024; de fecha 22/01/2024, en
dende & =i leal saber ¥ entender, no tengo Intereses perscnales, comerclales, finansiercs o
economicos directos o indirectas; ni conflictos de interds de cualguier Indole, tampoco tenge
compromiso de servicios, trabajos o dependencla con dicha encidad. biCue ningdn miembro de mi
fazilia en los grados de ley, desempefla cargo de autoridad superior nl ciene relacidn direckts en el
fesa=pelic da ml Crabalio como AUDITOR GUIEANAMENTAL, on la entidad descrita anteriormente; y ci Quae

los dacos gque se consignan en la presente son verdadercs, caso contzacies, se deduzcan las
responsabilidades legales y administrativas correspondlentes,

Me comprometot &) Inforsar oportunamente ¥y por escrito cualguier impedimento o conflicte de lnterés
de tipo personal, profesional o contractual, sebreviniente & esta declarasidn, los gue pusden ser;
inhabilitaclion profesional, amistad intima, enemistad, odio o resentimiento, litigios pendientes de
Caracter pearsonal en Felasidn oon dicha entidad, razones religiosas, politicas e idecldgicas uo
orras que afesten mi Iindependencia, & juielo de la Contraleria Gensral de Cusntas. bB]Cus en el
ejercicio de mis funciones como AUDITOR GUBERNAMENTAL es posible que tenga accesos a informacidn
gobre distincos aspectos de la entidad asuditcada. por lo general no ostédn disponibles al pibiice,
por lo gque comprends plenamentce gue al posesr ests informacidnm debe de actuar con el =45 alto nivel
de integridad, prudencia y confidenclalidad, conpromeciendome & mo divelgarls ni ueilizacla sin la
depida autorizacidn. c)Que en todo mosmento me conducicd con veracidad, cesponsabilidad, honestidad y
profesionalismc en el desarrollo de m=is actes, chaservard el Codigo de BErics ¥ no utilizaré la
ipvestidura que me otorgan: para requerir favores, beneficics perscnales o a favor de Lercerosl
CAmpoCS & gQEupss a4 los que pertenszca,

| Nu B B B8 BN BN BE
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Lugar y Fecha Guatemala, 22 de sneco de 2024
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Hota:

En el caso da confirmarse que ol AUDITOR GUBERNAMENWTAL tiene conflicto de interdés para practicar
la auditoria asignada, el Director de la Direcelén donde se emite el nembramienteo, debs dejer ain
efecto parcial o total el nombramiento Y% rcealizar las gestiones pertinentes para gqQue sSea
descargado del Sistoma de Ruditoria Gubssnamental.

5L durante el process de audivsrlia el AUDITOR GUBERNAMENTAL, establace gque tiens conflicto da
interés porque dentro de la entidad donde se ancuentra practicands audicoria hay un familiar o
amige cercans gue desconsela gue laborabs en la misma, o debids & algin sktro aspecto
pabravinients & eata dsclaracién gue poada afectar la independencia, debe de inmediato hacerlo

del esnocimliants d8l Dirsstar donde se emisisd el posbramisnta, adjuncands la documentacidn gquae
justifigue esta situacidn,

En cualgqulera <de los casos indicados anteriormente la Direccidn debe resslver en un
plazo no mayor a diez dias.
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DECLARACION ESPECIFICA DE INDEPENDENCIA

¥o: AHILCAR ANTONIO ALVARADD GUZMAN ¢n mi calidad de AUDITOR GUBERNRMENTAL de la DIRECCIOH DE
RUDITORIA A SISTEMAS IHEOAMATICOS v WOMINAS DE CORIERNO.

Declare: alQue he aide nesbrads para realizar AUDITORIA A SISTEMAS INPORMATIOCOS en el (la):
IRSTITUTO HACIOWMARL DE ESTADISTICA, segln nombramients DAS=12=-0003=2024, de Fecha 2270172024, an
donde & =i leal saber y entender, no tengo intereses personales, comarciales, financierss o
economices directos o indirectos; ni conflictos de interéds de cualquier lndole, campess tengo
compromias de serwicios, trabajos o dependencia con dicha entcidad. Blgue ningin miembra de =i
familia en los grados de ley, desempefla cargo de autorided superior ni tiene relacidn dizecta en el
desampefio de mi trabaje come AUDITOR GUBERAHNAMENTAL, en la entidad descrita antericrmente; ¥ o) Qua
los datos que se conslgnan en la presente son verdaderos, caso contrario, se deduzcan las
responsabliidades legales y administrativas correspondientes.

Me compremeto! a)Informar oportunamente y por escrito cualgquier impedimento o conflicto de incerés
de tipo personal, profesional o contractual, sobreviniente a esta declaracisn, los gue pueden ser;
inhabhilitacion prot Eesional, amistad intima, enemistad, odio o resentimiento, litigios pendientes de
caracter persacna. en Palasicn oon dicha entidad, razones religilosas; peliticas e ldeolégicas u
otres gque afecten mi independencia, A& juicie de la Contralerzla General de Cuentas. blQue en el
aiRrcicio o8 mis [unciones como AUDITOR GUBERMAMENTAL a3 posible gue tenga Accass & infarmacsién
scbre distintos aspectos de la encidad auditads, por lo general no estcdn disponibles al poblice,
por lo gque comprendo pleanamente que al posear esta informacidn debg de actuar con el =é3 alto nivel
de integridad;, prudencia y confidenclalidad, cosprometidndome a no'divulgacla ni wtilizarla sin 1a
dablda autoerizacidn. cliQue en todo momento me conducicd con veraclidady cesponsabilidad, honestidad y
profesionalismo en el desarrollo de mis actos, cbsecvacé el Cédigoh de Etice ¥ no wtilizazd la
investidura gue me otorgan, para requerir favores, beneficics persondles o a faver de tRICEEOS!
CAmpooo A& grupos a los gque pertenezca.

I (N (N N e (e e ..

Lugar vy Fecha o Guata=msla, =22 d& anero de 2024 Q$h
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Hota:

En &l cass de confirmacse que &l AUDITOR GUBERMWAMENTAL tierne conflictd de interés para practicar
la auditoris asignada, el Director de la Direcclén donde se emite el nombramienco, debe dejar sin

efecte parcial o total el nombramienta y realizar las gestiones pertinences para gque gzea
descargado del Eistema de Auditorla Gubernamantcal.

i durante el proceso de svditeris el ARUDITOR GUBERMAMEMTAL; wstablece gue tiens conflicto da
interds porgue dentrd de la entidad donde se encuentra practicandc auditoria hay un familliarzr o
amiga ocercanto gque desconoclia gue laboraba on la misma, o debido a algin okro aspacko
EochIeviniente A esta declaracion gua pueda afectar la indepandencia, depe de nmedisto hacerlo
del conocimiento del Director donde se emitid sl nombramiento, adjuntando la documentacidn gue
justifique esta situecidn.

En cualguiera de los casos indlcados anteriormante la Direccicn debe rescolver e&n un
plaio 0o mMayor & dilez dias.
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DECLARACION ESPECIFICA DE INDEPENDENCIA

¥o: EDWIN ROLANDO HERMANDEZ BOCHE en mi calidad de AUDITOR GURSRMAMENTAL de la DIRECCION OF
AUDITORIA A SISTEMAS INFORMATICOS Y MOMINAS OE GOBISRNOD,

Declaro: a)Que he slde nombrads paca realizar AUDITORIA A SISTEMAS INSORMATICOS en &l (la)
INSTITUTO HACIONAL DE ESTADISTICA; segin nombramienco DAS=12-0003-2024, de fecha 22/01/72024, en
donde a mi leal saber ¥ entender, no tengo intereses personales, comerciales, financiercs o
economicos directos o indirectos; ni conflictos de interés de cualguier lrndole, tampoco tengo
compromiso de servicios, trabajos o dependencia con dicha entidad. blQue ningdn mlembio de mi
familia en los grados de ley, desempefta cargo de autoridad superior ni tiene relacidn direcea en el
desezpefio de =i trabajo como AUDITOR GUBERNAMENTRL, en la entidead descrita anteriozmente; ¥ ) Que
los dates gqua @& cspsignan en 14 presente son verdaderos, casc contrarle, se deduzcan laa
respofsabilidades legales y adeinistracivas correspondlientes,

Me comprometo! a)lnformar cportunamante y por escrita cualquier impediments o conflicte de interés
de tips perscnal, profesional o contractwal, scbreviniente a esta declazacidn, los que pueden sear:
inheabllitacién profesicnal, amistad intima, enesmistad, odio o resentismients, litigios pendientes de
caractar perscnal en relasidén con dicha eantidad, razones religiosas, politicam & idecldgicas o
otras que afecten ml independencia, A& juicio de la Contraloria General de Cuentas. biQue en wml
ejercicio de mis funclones como AUDITOR GUBERNAMENTAL es posible gue tenga accesc a informacitn
obre distintos aspectos de la entildad awditcada, peoer lo general no eatdn disponibles al piblico,
per lo que comprends plenamente gue al poseer esta informacidn debo de actuar con el mds aito nivel
de lntegridad, prudencia y confidencialidad, corprometiéndome a no divelgarla ni ucilfzarla ain la
debida autorizacidn. c)Que en todo momento me conducird con veracidad, responsabilidad, honestidad y
profesionalismo en el desarrollo de mis actos, chbsarvaréd el Cédigo da Ecica y no uctilizaréd la
investidura que me otorgan, para roguerir favores, beneficios perscnales & a faver de tercecoa;
TampoCo A gropos & los gQue partanazca.

m
Lugar vy Fecha Guatemala, 2Z de aners da 2024 [
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Nota:

Er &l cagsc dea confirmacse que el AUDITOR GUBRERKAMEMTAL tiene conflicto de inbards pAFA PractlcAr
la auditoris asignada, ¢l Director de la Direccidn donde s emite el nombramients, debs dejar ain
efecte parcial o tozal el neombramiente y realizar las gestiones pertinentes para gque =e¢a
dascargade del Sistema de RAuditorla Gubernamencal,

iy
-

21 durante el procesc de auditoria ol AUDITOR GUEERAMAMENTAL, establece gue tlene conflicto de
interés porgue dentro de la entidad donde se encuentra practicands auwdiceria hay un familiar o
amige cercane gue desconeocla gque laborabs en la misma;, o dabido a algin otro aspecto
scbreviniante a esta declaracion gue pusda afectar la independencia, debe de inmediate hacerlo
del conccimiento del Director cdonde se emitid al nombramiento, adjuntando la decumentacidn que
justifigue esta situacidn,

i Hs Ns Ns Ws B BN B BE e BE BE BE BN BN _RBE

En cualgquisra de los casos indicades anteriormente la Direcelién debe resolver en un
plazo no mayor a diaz dias,
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DECLARACION ESPECIFICA DE INDEPENDENCIA

Yo: MIGUEL ANGEL CAJBON CUISQUE en mi calidad de AUDITOR  GUBEANAMENTAL de la DIRECCION CE
AUDITORIA A SISTEMAS INFORMATICOS Y MOMINAS DE GOBIERNO.

Ceclara: ajdue he sido nombrado para realizar AUDITORIA R SISTEMAS INFORMATICOS an el [(lal:
IMSTITUTO NACIONAL DE ESTADISTICR, =egin nombramionto DAS-12-0003-2024, do fecha 22/0L/2024, en
donde a mi leal saber y entendse, no tengo incereses perscnales, comecciales, financieros o
economices directos o indirectosy nl conflictos de interds de cualguier indole; tampoco tengo
compromiso de servicios, trabajos o dependencia con dicha entidad. biOues ningin miembre de mi
familia en los grados de ley, desempefis cargo de autoridad superior ni tlene relacién directa en el
desenpefio de mi trabajo como AUDITOR GURERNAMENTAL, en la entidad descrita anteriormente: v &) Que
los dateos que se consignan en la presente son verdaderos, case contrario, ss deduzesn las
responsabllidades legales y administrativas correspondientes.

N (A D N e En | .

I
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Me comprometo: a)Informar goportunamente y por eacrite cualguier impedimente o conflicto de interés
dié tipo personal, profesional o contractual, sobreviniente a este declaraciédn, los gue pueden ser:
inhabilitacidn profeslonal, amisted Lntima, enemistad, odlo o resencimiente, litigics pendientes de
caracter personal en relacién con dicha enkidad, razones religiosas, polliticas o idecléglicas u
otras gue afécten mi lndependencia, & juleio de la Contraloris Geasral de Cuentas. bifue en el
ejercicio de mis funclones eems AUDITOR GUBERMAMENTAL ea poaible gue tenga access s lafarmacidn
sobre distintos aspoctos de la enticdad auditads, por 1o general no estin disponibles al piblics,
por lo que comprendo plenamente que al poseer esta inforsacién dabo de actuar con el més alte nivel
de integridad, prudencia y confidencialidad, comprometidndome & no divulgarls ni utilizarcla sim 1a
debida autorizacién. ciQue en tods momento me conducicd con veracidad, responsabilidad, honeatidad y
profesicnalisms en el desarrolle de mis actos, observaré al Codigo de Etlea y pe ueillzacéd la
imnveatidura gue ma otorgan, para reguerlr favores, banaefi araonales o a favor de terceros:
tampoco & gIupes a lo3 qQue peITenszca.

' (N N .

Lugac % Fecha Guatemala, ZZ de enero de 2024

Hotad e

En &l casc de confirmarse que el AUDITOR GUBERHAMENTAL tisne con h de lntecés para practicar
ia auditeria asignadas, @l Director dae la Dizacelidn donde se amite nombramients, debe dejar sin
efects parcial o total el nombramlente ¥y eealizar las gesticnes pertinentes paca que s@a
descargado del Sistema de Auditsris Gubernamental.

31 durante &l procest de auditorla el AUDITOR GUBERHNAMENTAL, establece gue tiene conflicto de
interes porque dentre de la entidad donde ze encuentra practicands auditoria hay un Familisr o
amigo cercand gque desconecia gue laboraba en la misma, o debide & algian otro aspscto
sobreviniente a esta declaracién qua pusda afectar la indepandencia, debs de inmediato hacerlo

dial conocimiento del Director donde e emlitid el nombramiento, adjuntands la documsntacidn gque
justifique eata situacldn.

En cualguiera de l9os casos indicados anterigormente la Direcocién debe resolver enm un
plazo no mayor a diez dias,
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DECLARACION ESPECIFICA DE INDEPENWDENCIA

Yo: JOSE CARLOS MORRLES SALAMZAR en mi calidad de AUDITOR IMDEPENDIENTE de la DIAECCION DS
AUDITORIA A SISTEMAS INFORMATICOS ¥ HOMIMAS DE GOBIERNG.

Declaro: alQue he side nombrade para realizar AUDITORIA A SISTEMAS INFORMATIOONS en el (la):
INSTITUTO MACIONAL DE ESTADISTICA, segin nosbramiento DAS=-12=0003=-3024, de fecha 2270172024, en
donde a mi leal sabsr ¥ entender, no tengo intereses personales, comerciales, financiergs o
econdmicns directos o indirectes: nl conflictos de interds de cualguier indele, tampoco tenge
compromise de serviciocs, crabajos o dependencia con dicha antidad. bBiQue ningtn miembre de mi
familia en los gradss de ley, desempefia cargo de autoridad superior ni tlene relacidn directa en el
desempefic de mi trabaje como AUDITCR IHDEFENDIENTE, en la entidad descrita antericrmente: y ¢} Que
los dates gue se conslgnan en la presente son verdadercs, cass contrariso, se deduzcan las
responsabilidades legales y administrativas correspondiences.

Ha CoOmprosmatal a4} Infarmsr SpOITunamenta § par essriEo I:IJﬂlq:J..:.E:l.' L.'.‘.FIEL'.'_I'I‘.E'..".EE‘.' & conflices de interes
de cipo peraonal, profesional & contractual, sobreviniente a esta declaracién, los gque puedan zer:
inhabilitacidn profesional, amistad intima, enemistad, odic o resentimignto, litigics pendientes de
CAFACTAF PErsonal an ralacidn con dicha antidad, rarocnes rul_‘-.-,rmaas. ;'!l:lll'LlE-aS g ldgnlégleas u
CEras gJue afectan mi ].!'I{'.‘Ej!lﬂi".ﬁEﬁElﬂ.. a f-L'.i‘::n.-n de la Contraleria Gengral de Cuentas. Bigue an el
gijeccicio de mis funclones como AUDITOR IHDEPERDIENTE es posible gue tenga acceso a informacién
obre distintos aspectos de la entidad avditada;, por lo general no estdn disponibles al pidblico,
por lo gque comprendo plenamente que al poseer esta informacidn debo de actuar con &l mas alte nivel
de integridad, prudencia y confidencialidad, comprometidéndome & no divalgarla ol urilizaria sin la
dablda auvtorizacidén. ciQue en todo momanto me conducird con veracidad, responsabilidad, honestidad y
pfﬂ-ft!iﬂﬂﬂll!.‘-'ﬂ- en el desarcrrollo de mis actos, chservacé al Coédigo de Etica Y ne etilizacé la
investidura que me otergan, para regquecirc favores, beneficios personales o a favor de terceros;
CampaCo & QIUpDE a8 loa qua pertenaica,

a__Ne _Ba Nu __N&__Ba __Bs __Be BN

Lugar y Fecha Guatemala, 22 de enero de 2024

e
|

£)

Hota:
En el caso de confirmarse que el RUDITOR INDEPENDIEMTE tiene conflicto de interds para practicar
la apdiveria asignada, el Director de la Direccién donde se emite el nombramiento, debe dejar sin
efecteo parcial o total el nombramiente y realizar las gestlones pertinentes para gque sea
descargado del Sistema de Audicoria Gubarnamental.

[

531 durance el process de auditorlia el AUDITOR IWDEPENDIENTE, establece gue tiene comflicto de
inteards porgue dentrs de la antidad donda ae encuentra practicande auditoris hay un familiar o
amigo cercans gue desconoccia gue labozaba en la misma, o debide & alghn otro aspacto
sobravinientes a esta declaracidn gue pusda afectar la independencia, debes de insmediasts hacerlo
del conocimiences del Director donde se esmitléd el nombramience, adjuntando la docunentacidn que
juseifique mata situsacida.

En cualguiera de los casas indicados anteriormente la Direccidn debe reselver en un
plazo no mayor & diez dlas.

e e

Contraloria General de Cuentas | 7a. Avenida 7-32 zona 13, Guatemala C.A. Cddigo Postal: 01013, PBX: {502) 2417-8700.
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IMPLEMENTACION DE RECOMENDACIONES

[Direesessn DIRECC30M DE AUDITORIA A SISTEMAS BFORMATICOS ¥ MOMINAE DE GOBIERKD
[Clasificeder  [INSTITLITO NACIONAL DE ESTADISTICA INE)

Instnucional N

Membre  da|2033-¥00-101-18-040 INSTITUTO HACIONAL DE ESTADISTICA |
Cinnd anidn

Thpo A ALINTORES & SIETERAS INFORMATICOS

AT - ) a
T e SO
Periode  |ouOTR0zz.siovee ' B '
Auditacs |

huditar [Lic HUGH ROLANDO LACAN PACHECD , Lic MIGUEL AMGEL CABION OUISSUE uqmmummu
‘Gutemamental mwymmmnummm T | B T A S
Wuditor g JOSE CARLOS MORALES BALAZAR. o

lndapendiarts |

[Few— fmmmummpmm:ﬁ BANCHET

Hallazgos relacionados con el cumplimiento de leyes y regulaciones
aplicables

Area Técnica
Hallazgo Mo. 1
Falta de politicas para la navegacion en internet

Condicidén

En &l Instituto Nacional de Estadistica -INE-, segun muesira selaccionada de
equipos de cdmputo, de diferentes direccionas y unidades administrativas de la
Entidad, se verificd el acceso del servicio de navegacion en internet,
determinandose que no cuentan con politicas de navegacion, las cuales restrinjan
el acceso a sitios web calegorizados como: sitios de pornografia, venta de armas,
apuestas, compras en linea, Facebook, YouTube.

Recomendacion

El Gerente del Instituto Macional de Estadistica, debe girar instrucciones al
Subgerente Administrativo Financiero y éste al Director de Informatica, para que
coordine y supervise la configuracion y aplicacion de politicas de navegacion en
internet, las cuales restrinjan el acceso a sifios no autorizados,

Carga de Ronponsatie . S
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| Amsirado | Prooeso | Mo Cumplas
B BB L sl bt s et
IDRECTOR DE INFORMATICA, GERENTE, SUBGERENTE ADMMISTRATIVD FINANCIERD | B [

Hallazgo No. 2

Falta de validaciones en el sistema de personal 029

Condicién

Mantenimiento de Sistemas de la Direccibn de Informatica, se verificaron y
evaluaron en un ambiente de pruebas las validaciones de dalos de entrada al
Sistema de Personal 029, donde se gestionan los contratos del personal bajo el
renglén presupuestario 029 “Oftras remuneraciones de personal temporal”,
determinandose las siguientes deficiencias:

1. En &l médulo de Personal, en las opciones de actualizar registro en los
campos requeridos de: Ndmero de Identificacion -CUI- y Nomero de teléfono,
se ingresaron datos alfanuméricos, los cuales no son validos, sin generar
ninguna alerta.

2. En el modulo de Confratos, en la opcién de "editar contrato para.”, an los
campos de: fecha de contrato, fecha inicio del contrato y fecha final del
contrato, acepta cualquier fecha sin validar parametros y 5in generar ninguna
alerta,

Recomendacion

El Gerente del Instituto Nacional de Estadistica, debe girar instrucciones al
Subgerente Administrativo Financiero y éste al Director de Informatica, para que
coordine juntamente con el Jefe del Departamento de Analisis, Desarrolio y
Mantenimiento de Sistemas, las modificaciones a nivel de codigo, que parmitan
validar los datos que se ingresen y estén libre de errores en el Sistema de
Personal 028,

Cargo o8 Responiaable | — _31:4.-!-!!1__ s
| Realgeds | Protess | B Cumpldo
e s er—— - ————— Rt i
[DIRECTOR DE INEORMATICA, OERENTE, JEFE DEL DEPARTAMENTC DE ANALISIS,| S
IDESARAOLLO ¥ MANTEMIMIENTOS DE SISTEMAS SUBGERENTE ADMIMIETRATIVG |

[FINANCTERD | I

iaminie = S — i —————— e e e = e ———

Hallazgo No. 3




Formulario SR1

Vulnerabilidad en la seguridad de la red local

Condicion

En el Instituto Macional de Estadistica -INE-, se realizaron pruebas de escaneo de
red por medio de una herramienta tecnolégica, donde se evaluaron diferentes
rangos de direcciones IP, determinandose las siguientes vulnerabilidades:

®* Se tuvo acceso a varias carpetas compartidas, sin requerimiento de
autenticacién en el equipo de computo, las cuales contenian documentos e
informacién, relacionada con: compras, confratos, conocimientos, oficios,
facturas, fianzas, prestaciones laborales, solicitudes de ampliacion
presupuestaria, nominas de pago y repories de personal,

* Se accedid a la configuracibn de varias impresoras administrables
compartidas en la red, utilizando como datos de identificacion: usuario y
contrasefia pradeterminada.

Recomendacion
El Gerente del Instituto Macional de Estadistica, debe girar instrucciones al
Subgerente Administrativo Financiero y éste al Direclor de Informatica, para que

se implementen mecanismos de seguridad que resfrinjan el acceso a los recursos
compartidos en la red interna.

LA P | Studie |
—r . Pk | Protans’ |Uio Campic)
IDIRECTOR DE INFORMATICA, GERENTE, SUBGERENTE ADMINESTHATIVO FINANCIERD . X .

S r—. . - B ISINFLL AP TR

Hallazgo No. 4
Falta de licenciamiento activo del fabricante en servidores

Condicidn

En el Instituto Macional de Estadistica -INE-, en el Departamento de
Mantenimiento de Infraestructura de Redes y Equipo, de la Direccién de
Informéatica, se realizé la verificacién y evaluacidn de los sistemas operativos que
se encuentran instalados en los servidores fisicos y virtuales, que alojan diferentes
servicios informaticos tales como: base de datos, sistemas de aplicaciones,
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antivirus y directorio activo, determindndose gue existen servidores que se
encuentran en produccién sin licenciamiento activo del fabricante, los cuales se
describan a continuacion:

Fecha da Revisioras, Tipa Sarvidor Cantidad y Daisripeiin de Siutesas Dparstivos ain
Licunciamiemo

10024 Fizm 0on () merwdonm con Micresell Wisdows Servor 2005 Standand.

SODATDY Sirkaies Cinca {5] marvisones con Windswi 10 Pra,

TN Cuaing | 8} sanvidoms con Windows Serer 30716 Standand,

(=il P Lin {1] servidior con Windows Sereas 2018 Datacaier.

L £1) servicior con Windows Ssreer 2016 Standand Evalsation
Tres (3] servdose oom Windows Sarver 2072 Standand wersibn: TTHL

Tessm (3] sarvidonas con Windows Server 2000 Dalstender versidn

21HZ.
DA lquipos da Escrilods ulligeded | Cusin (8] servidoms oon Windows 50 Pm,
i Saradone Lin (1) servidor con Windows. Sensr 2070 Suesdasd.

Recomendacion

El Gerente del Instituto Macional de Estadistica, debe girar instrucciones al
Subgerente Administrativo Financiero y éste al Director de Informatica, para que
realice las gestiones correspondientes para que los sistemas operativos de los
servidores cuenten con el licenciamiento activo por parte del fabricante.

Hallazgo No. 5
Deficiencia en la utilizacién de usuario en base de datos

Condicién

En el Instituto Macional de Estadistica -INE-, al evaluar el Sistema Integral de
Precios -SIP-, se determiné que: el Jefe del Departamento de Analisis, Desamollo
y Mantenimiento de Sistemas, un prestador de servicios técnicos, contratado bajo
el renglén presupuestario 029 “Otras remuneraciones de personal temporal® del
Departamento de Mantenimiento de Infraestructura de Redes y Equipo, de la
Direccién de Informética y un prestador de servicios técnicos, contratado bajo el
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renglén presupuestario 029 *Otras remuneraciones de personal temporal” de la
Direccibn de Indices y Estadisticas Continuas, utilizan el mismo usuario
administrador “SA" de la base de datos SQL Server Management Studio Version
19.0.1 utilizada para dicho sistema.

Recomendacién

El Gerente del Instituto Macional de Estadistica, debe girar instrucciones al
Subgerente Administrativo Financiero y éste al Director de Informatica, para que
juntamente con el Jefe del Departamento de Analisis, Desarrollo y Mantenimiento
de Sistemas, establezcan controles y procedimientos adecuados, en cuanto a la
asignacion del usuario administrador de base de datos del Sistema Integral de

Precios -SIP-.

[ Cirgs da Arsponsabio [ Efusckin
— - —h.__ b W .
DFECTOR OE INFORMATICA, GERENTE, JEFE DEL DEPARTAMENTO DE AMALISIS, X

DESARROLLD ¥ MANTEMIMIENTO DE EISTEMAS, SUBGEREMTE ADMBMISTRATIVO. :
FINANCIERD i 2 A
Hallazgo No. 6

Falta de realizacion de pruebas del DRP y BCP

Condicién

En el Instituto Nacional de Estadistica -INE-, en la Direccibn de Informatica, se
procedid a verificar la ejecucidn de simulacros de pruebas y procedimientos que
garanticen la continuidad de los servicios informaticos de la entidad,
determinandose que éstos no se han realizado, asimismo, el comite de crisis, no
ha llevado a cabo reuniones de trabajo para planificar los simulacros, con base a
las politicas de continuidad de negocio y el plan de recuperacion ante desastres,

Recomendacién

El Gerente del Instituto Nacional de Estadistica, debe girar instrucciones al
Subgerente Administrativo Financiero y éste al Director de Informatica, para que
juntamente con el Jefe del Departamento de Analisis, Desarrollo y Mantenimiento
de Sistemas, realicen las gestiones correspondientes y las reuniones de trabajo,
para ejecutar los simulacros y la elaboracidn de la documentacion de referencia de
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los procesos realizados en dichos simulacros, de acuerdo a lo establecido en el
plan de recuperacibn ante desastres (DRP) y el plan de continuidad del negocio
(BCP).

[ G-'puulm“ i S |
Feslizade | Process
|

iDHEGTEH. DE INFORMATICH, GERENTE, JEFE DEL DOPARTAMENTO DE AMALIGIS,
DESARRCLLD Y MANTEMMIENTD DE SISTEWMAS SUBGERENTE ADMINISTRATID
IFIMANGIERD |

L ey =

Area de cumplimiento

Hallazgo No. 1
Deficiencia en la administracién de los bienes tecnologicos

Condicién

En el Instituto Macional de Estadistica -INE-, como resultado de la verificacion
fisica de las inversiones de equipo tecnoldgico, se determind que algunos bienes
fueron localizados en lugares distintos, a los registros que fueron trasladados por
la Unidad de Inventarios al equipo de auditoria. Asimismo, algunas tarjetas de
responsabilidad se encuentran desactualizadas, ya que los equipos estan a
nombre de una persona y estdn siendo utilizados por otra persona, segun consia
en los cuadros siguientes:

Cuadro de ubicacion distinto a los registros segin informacion trasladada

o, o, Ublcacién segan
Descripcidn inventado | Tarjeta | informacion del Ubicacién segin
INE equipa Auditaria CGC
Compuladors de sscrilions marea HP, || D0STA33Z 0 BOCEGA CENTRAL | B8 ancusnin ubicada
modelo Prodesk 400 GT. Procesadar an la Oficina 419,
2.9 Ghz, con mamasia RAM da 18 wlihieads por Maurkio
1 | ga, sises duro de estado stido de Guerms.

800 GB., con monfor marca HP,
madelo FEiva 4, de 1.5 pulgadas,

con teckado y miouss,
Compuladors da escnlona maca HP, | DOSTAIIE 1] BDDEGA CEMTRAL | Se encuentra ubicada
modisls Prodeck 400 G7, Procasacor en la Oficina 313,
2.8 Ghr, con mamodia RAM de 16 Seccidn de
2 | GB., disco dura de estads silida de Frocesamientos,
500 GB.. con mortor marca HP, utilizado por  Donald
modek PIive G4, da 1.5 pulgadas, Shaad.
con beclada y mouse.
3 | Computadora de esciloms mama HP, | DOSTA3EY a BODEGA CENTRAL | 5o encuenifd ubicada
models Pradesk 400 G7, Procesados en ks Oficing 413,
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2.8 Ghr, con memoria RAM de 18
G, disco duo de estadoe sifido da
SO0 38, con mondbsr marca HP,
madplo FZ2ve G4, de 2.5 pulgadas.
E0M beclado y mouse.

Formulario SR1

utilizads  por  Hugo
Rivas.

S0 enfuenira  wbicade
en @l nivel 2 172, Oficina

Monitor g panialln plana de 2387 | OO62838E &850 Begional del Depanaments de

4 Led, marca LS, modolo 28R40, Ceadinaciin Regonal,
dn plastico, serie: 308NTABZYTAL

5 | Computators de escritono marca HP, Oficinas Centrélés - | S8 encuenira ubicada
mcdels Prodesk 400 GF, Procesador Recepoitn en la DOlicina 213,
2.8 Ghe, con memona RAM de 16| 005TA34S e Seccidn de
GA., dsco duro de estado sdfdo de Procesamienios,

500 (8. con monlipr marca HP, utilizado  por  Diego
mesdalo FZ2va G4, de 21.5 pulgadas, Sanano.
con Meciado ¥ Mok,
D058845F [} BODEGA CEMNTRAL | 58 encuentra whicada
an |la Oficina 419,
Regulador de vl (UFS] marca ulizade por Maran
forza modelo NT-511, = Fiiryes.

T | Computadoea Porall Marcs Lencvo | 00814010 4510 | Oficinas Centrales-1 | 5@ encusnira ublcado
Modelo ThinkBooki5, panlaila 1567 nivekCoorfinecitn | en of nhel 2 142, Oficina
Memoria Ram 32 Gb disco duo de Regicnal del Departemenic de
pstado stlido 1 Terabyte de plastico Coordingcasn Reganal
con serkE: MPZEHDEX

B | Computadomn Portatl Marca Lenove | D0S1400C 4758 | OAcinas Cenvales | 58 encusnta ubicada
Models ThinkBook 15, pantsla 15,67 SOZPRECIOS DE | Msicamenin en fa 11
Maemoria Ram 32 G discs durd de REFEREMCIA Avenida A 540 Fona 1.
Estado sblido 1 Terabyde da plastics
con sene: MP2ZEJILE

] Q0588450 264 Cficinas Sa encusnita ubicada

Certrales-2024PC  Jen I Oficina 313,
Ragulador de woRtaje (UPS) manca Saccidn da
forza meepdaio MT-581. Procesaminrias.

10 | Compuladera Portdsl Marca Lenowo CO051400E 4208 | Oficinas Cenbrales | Se entuenira ubiceda
Models ThinkBook15, pantala 15,67 -2OE-PRECIOS DE | fisicamente &n b 11
Wamana Ram 12 Gb dieos dura de REFEREMCIA Avanida A 5-48 Tona 1.
Estade sblido 1 Terabyle de plastics
con sene MPZESHNOG

M S0 8454 Fi-hl Cficinas S& pncysnire ubstada

Cavirabers-201-1PC flsicamenld &n 3
Regulader da vollaje (UFPS) marca Bodega Central, Unidad
forza modelo MT-511. dﬁl‘rrl"l!‘hl

12 DOSEBAES 120 Oficines  Centrales | 5 encuenda wbicada

Fi3 Recursos | feicamente an |2
Regulador de voliape (UFS5) marca Hismanos Bodega Caniral, Unidag
forea modads NT-511, di Irvenianod.

13 it &7 Oficinas & ancuenirs ubicada

Contrales-201-1PC | fiskcameniea  en  la
Fegulador de wvollaje [UPS) marca Bodega Cantial, Unidad
forza models MT-511. e = de Irveertanos.

14 | impresors  Multifuncionsl a  color | DOSOE556 [Fi: ] Oficinas  Ceniales | S8 encuenta ubicade
marca Epsan medelo Ecolank LEZTO -MIZPRECIOS DE | hakeamamia an bl 11
de pldstion REFEREMCIA Avenida A 548 Tona 1.

15 | Tablel masca Samsung Galaxy, T0S0Z00F 3580 | Obcinas Cenlraks - | 58 encuentra ubicade
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models Tab AT Libe, pamialla oe 5.7°,
H2GA, sede RATWTIOKTED
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T PG

en e primer nived BP0

1]

Compuladars de ebcilans mana HP,
modelo Prodesk 400 GT, Protsisdor
2.8 Ghz, con mamonia RAM de 16
GH,, dsco duro de esiado sblida de
B00 GB., con monfor marca HP.
modelo PZ2va G4, de 21.5 pulgadas,
con teclada y mouse,

HSTAIZA

Dficinas
Canirabes-31 %P0

S& encisnirs  ubicEso
enel primar nevel IPC

17

Compuibdora de ascrilona marca HF,
models Prodesk 400 GT, Procesads
2.9 Ghr, con memoda FRAM da 18
GB., disco durg do estado sdlido de
5030 GB.. con mondor marca HP,
medek PZEva G4, oo 21.5 pulgadas,
pon bedlada ¥ mousa,

k]

20

Comsnicasiin ¥
difusidn, pusra de
wigrio

Sa encuentra ubicada
&n la Ohcing 3407,
Comunicaciin ¥
Difugasa.

Computadora de esariiodo marca HP,
madele Prodesi 400 GY, Procesador
2.9 Ghe, con memoria RAM de 16
3., disco duro do estado sdlido de
500 8., con monlbor marca HP,
models PIive G4, de 29,5 pulgadas,
pon beclada y Fouss.

L

Oficinas  Cenirales
-7T-PRECIOS DE
REFEREMGEA

Ge encusnira ubicada
fisicamanris an la 11
Avenida & 545 Jona 1,

19

Tabdel marca Samsung Galaxy,
mesdale Tab AT Lile, pariafia de 8.7,
memedis Fam 368, almacoenamienio
260, wade: REIWTISWCED

Glicinas
Cantrabes. 200 Indcs
de Precios al
Conaurmidor

Lo entudntid ublcade
an el primer nivel IPC

Fusefe: Elaboracién propln con dalos propofccnados por o Insstung Nacional de Extadistics -INE- y wnficacion realizada

Cuadro de equipos CIIIE-EI:II}E a personas distintas de los regisiros
Ho. Deseripeian Tarfits Rasponsables segién | Resporsables segin
II'HIMII'III- Infarmacién del INE equlps do Auditoria
[ {2 1ad

1 | Tablel masca Samsung | 00502095 o IMVENTARIOS Equipe wHizade por of
Galaxy, modein Tab AT Lite, Ing. Fraberly de Ladn,
paniafla de &7 mamora Direcice da bipmnitica,
Fam 3GB, almaoenamienio
iGa |

2 |Tenlet marca Samsung | 00502045 o INVENTARIOS Equipe ubilizads por
Galaxy, modelo Tab AT Libe, Wanderiey H.ML!:rml
parialla de B.7°, memoria da Indice de Precios al
Ram 3GE, almacsnamiaris Cormurmider [PC
2GH

3 | Compuiadora de esciloio | OOSTAZMS FiL] SINDY PAOLA | Equipe  ulilizade  por
marca HP, modele Prodesi CORADD ZURIGA Déega Sancefio  de
400 T, Processdor 2.9 Imdice de Precios &l
G, con memorks RAM de Cansumidor IPC.
16 GA_, dists durs do esladn
golido de 500 GBH. can
monfior marca HP, madals
P2va G4, g8 71.5 pulgadas.
con Weckada v mouE,

] DOAEAaEF i) INVENTARIOS Fisicamente el aguigs

skl shenado utiizado por
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Regulador e voltaje (LUFE] Marvn Reyes
marca forza modala NT-511,
5 [0 281 MIGLUEL AMDRE | Fisicaments ol Bquipos
GOMIALEZ &0 gnoseniya ublcado
Reguiador de woltaje {UPS) CARRANER en Bodega Central
manca Borza modeks MT-511. Unidad de imvanianics

[} D05BB455 120 SAMDRA IRACEMS | Fiskcamania o aquigo

MARTIMET Pa WA B& ancusnlrs ublcado
Reguilsdor de vollme (UPS) an Bodega Ceniral
marca forza modedo NT-511, Unidad de Inventaries

T DOSRR440 287 SAMUEL ESTUARDO | Fisicamania el aguipn

RAMOS ELIAS 8 andisantra  whicado
Raguladar de wollaa (LPS) on  Bodega Central
marca forza masdalo NT-511. Uriafad da Irvenianos

] 00583480 292 ASTRID ELIZABETH | Figicasnania 9l squipo

GARCIA VILLEDS #& snfuenirg whicado
Regulador de voitspe {UPS) en Bodega Central
marca borza modedo NT-511, Uinidad de Invenlarics
¥ |Tablat fmasca Samsung | DOSOZ0F4 a4zt MARIA Fisicamanie ol ogqupa
Galaxy, models Tab AT Lite, EUGEMIA GUIMAN | se encuenira ubscado
pantalla de B.7°, meemodis GHETE en Bodega  Ceniral
Ram 3GB, almacsnamiscic Unidad de inveniarios
3258 e

10 | Regulador do vollaje (LPS) DSEB4EZ 4788 CARLOS RODOLFO | Fisscamente ol equipe

mesrca forza models NT-511. RICE] AGLENG &0 antuenia  ublcade
en Godegh Caniral
Unidad de msenlariss

11 | Tabie! marca Samsung || 005DSDAE 4428 MARIA Fislcamarnie & sguipd
Galaxy. modelo Tab AT Liba, EUGEMIA GUIMAN | s# encuenita ubicads
pardalla de &7, masoria CHETE en  Bodega  Central
Ram 3GR, almacenamienino Unidad da inventarios
E_IGE-

12 |Tablei marca Samsung | 008D20TT kel 303 MARIA Fisicamenis &l sguips
Galaxy, medels Teb AT Litg. EUGEMNLA  GUZMAN | se endcuenbia  whicado
pantalia de B.7", memoris CHETE gn  Bodega Ceniral
Ram 3G8, alnmacensmioni Uinidad de kmeentarios
3268

13 | Tablei manca Samsung | O0S0E034 4420 MARIA Fisicamenie & aguipo
Galaxy, modelo Tab AT Libe, EUGENIA GUZIMAN | 48 encusnira ubacado
panialla de 8.7°, memoria CHETE an  Bodegas Caniral
Ram 3GH, almacenamisnic Uinddad de Inventarios
12E8

14 | Computadora de escréono | DOSTA3ZC 385 HEISEL NATALI | Fisicamanse el equipo
marca HF, models Prodesk ARFEOLA MARTIBMEZ | esbd ubicado an Ofidna
400 G7 215, Depariamento oe

Recumcs  Humanos,
shends  wlilizado  por
Paliices WakE,

Fusnie: Elaboracin peopi con Gso proponsionados por ol st Maconal de Eseditics 4HE- y verficacion reslicada.

Recomendacion
El Gerente, debe girar instrucciones al Subgerente Administrativo Financiero y
éste a su vez al Director Financiero para gue instruya al Jefe del Departamento de
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Contabilidad y Tesoreria y al Jefe Seccion de Contabilidad, para que procedan a
actualizar los registros de ubicacion de los bienes tecnologicos y Tarjetas de
Responsabilidad.

Carpd i i poriadalda e Seluiacidn |
i ) - | Peskrado | Proceso | Mo Cumgide
DIRECTOR FINANCIERD, GERENTE, JEFE DEL DEPARTAMENTD DE COMPABILIDAD Y| | X
TESOREALA, JEFE SECCION DE CONTARILIDAD, SLBGERENTE ADWMISTRATRD
FRIAMCIERD | |
Hallazgo No. 2

Falta de Publicacién de documentos de respaldo en Guatecompras

Condicidn

En al Instituto Nacional de Estadistica -INE-, se verificd aspectos de cumplimiento
en &l Sistama de Contrataciones y Adquisiciones del Estado -GUATECOMPRAS-,
relacionado a la publicacidon de la documentacion de los contratos, por prestacion
de Servicios Técnicos ylo Profesionales, bajo el renglén presupuestario 029,
"Otras remuneraciones de personal temporal” ¥ el renglon presupuestario 186,
"Servicios de informatica y sistemas computarizados®, relacionados con aspectos
Informaticos, determinandose que no fue publicada la documentacion de soporte,
segln los cuadros siguientes:

Ano 2022, renglén presupuestario 186
{Valores expresados en quatzales)

Hombre NG Conirato Facha Monto Acuardo Mo, Documanio no
Mo publicado
Cocumanios &8
CpORE 4 pRge
Luis Pedro =18 gErcins
Estrads chicos & la
1 Casas ES13352147 | 01-186-2022 | 1002022 | 6700000 | RRHH-126-2022 | endaiad.
Faciurgs a
Wasler Leonal iflarmas
Ororcd cormetpondinries
] Lipar ES13A5FZAT | 02-186-2002 | 1002022 | 6610000 | REHH-136-2022 | & dicha coningls
Famanda
Efrain Facluras -]
Orazto informes del plazo
a Mliganndin EStIi2arT | 03-188-2022 | 10=10-2022 4. 590,00 | RRHN-125-2022 | del conirada

Fuonie: Elabomcin propla con datos proponionados por ol Depariamants de Recarscs Humanos y GUATECOMPRAS
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Afio 2023, renglén presupuestario 186
B Elﬁ[urll -3
informes de sus
sRIvicins
Byron Amet Exirsda pregigdee a3 ka
4 | Monsira ES24187353 | (M-186-2023 | 22052023 | 1500000 | BAMH-122-2023 | antidad,
Facluras [
infarmes de log
sarvicias
Eyron Amum Esinada presiados: a ia
5 | Mongina ESIZT08448 | 02-185-2023 | 12102023 | 50,000.00 | RAMHH-324-2023 | entidad.
Wo fus  oreado
Fernando  Efrain avento &n
& | Ororoo Monzon D=1 80=-2020 | 28-10=2023 | T0.000,00 | REHM-330-2023 | GUATECOMPRAS

Fiserde: Elaboracihn propla o deios peopoarscnados por of Departamanio do Racursss Humanes ¥ GUATECOMFRAS

Ano 2023, renglén presupuestario 029

Faciura [ ]
inferms
comespandiants
al meas  da
Luis Anlonio  Girén diciembre e
7 | Castlio ES17200406 | 405-2023 | 0vz20as | 9548287 | ARHH-013-2023 | 2023
Faclura del mes
Jhosefiine  Pacls de diciembre de
8 | Pelict Roche E517191812 | 4082023 | woiaoza | 10008774 | RREH-013-2023 | 2023
Factura
comespondieio
Angei  Rigoberto al mos de mayo
9 | Cordery Donis EsiTigzons | so62023 | anizoza | 19096774 | RRHA-013-2023 | 2023
Faciura L]
informe dal s
José Javier Bameda de  dichembie
10 | Mancila Es17163828 | 4102023 | 2012023 | 19048774 | RRHM-013-2023 | 2023
Faclura ]
infceres ded mias
Edgar Mauricio Ovllz de  diciembre
11 | Goncoba E526506213 | $34-2023 | 1006023 | 06,000.00 2023,

Fuerte: Elabaracion propin (on dalss propeconados por of Depanamanio do Recsrsos Humanos ¥ GUATECOMPRAS

Afio 2024, renglon presupuestario 029

Edgar Maurico Orliz

12 | Caoncoba ESME34TTIE

TH=2024

el il E

4, 516.13

Factiia & Indormmes
de marzo 2024

Todal

1.171,401.22

Fumnin: Elaboracidn propia con dalas progortionhdcs por of Deparnmanta o FReorsos Hemanos ¥ GUATECOMPRAS

Recomendacién

El Garente, debae girar instrucciones al Subgerenta Administrativo Financiero y

i1
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éste a su vez al Director Administrativo, para que instruya al Jefe desl
Departamento de Recursos Humanos y al Jefe de la Seccidon de Personal para
que instruyan al personal bajo su cargo, que tengan wusuarios de
GUATECOMPRAS, para que realicen oportunamente las publicaciones de la
informacidon relacionada con los confratos de personal temporal, segin lo
estableca la normativa legal aplicable.

- S S —

Cargo de Respormatle Lo Eche .
[DIRECTOR ADMINISTRATIVG, GERENTE. JEFA DEL DEPARTAMENTO DE RECURSOS| x| |
[HUMANG'S, JEFE DE SECCION DE PIRSONAL SUBGERENTE ADMIMISTRATIVO( -
[FINAMICIERT | |
Hallazgo No. 3

Deficiencias en la administracion del directorio activo

Condicidn

En el Instituto Macional de Estadistica -INE-, se procedit a realizar consulta en la
herramienta denominada directorio activo, del personal que dejo de laborar en la
institucion, durante &l periodo de la auditoria, determinandose gue existen
usuarios que adn se encuentran activos, segin el cuadro siguiente:

Ha. Hembro Pusslos Facha Fecha | Focha de

Diss
ploctiva da | Nodificackdn | Verificacidn | habiles
baja por RRHH activos | oo
1| Olga Patricia |ASESOR nieozz | Thamozz | 140008 357 actve
Cardenas Sinchez | PROFESIONAL
ESPECIALIZADG I
2 | Vietor Hugn Assnes | DIRECTOR TECHICO | THRR022 | Tl | 1e0uHie 33| edivo
[
3 | Edgar Edwards | DIRECTOR  TEGHIGD TONE023 | ETATE0Z2] | 1AOwEaze 308 | acive
Harmaria Rodrigues IMMRECTOR DE
CENSOS L
EHNCUESTAS
4 [Julio Wikon Garcia | IRECTOR TECHICO 10720es | ET0TE0223 | 1403024 183] actvo
Tis UDIRECTOR
ADMINISTRATIVG
5| Linds Inés Ramifez | ASISTENTE 15062023 | 21720223 | 1402034 185 actvo
Rervolaria PROFESIOMAL |
& | Manuel Boch Coc JEFE TECNICO VORI | 2TOTR0223 | 1AaR0ee 705 | acive
PROFESIOMAL |
T | Yasmin bwonne fuila | DIRECTOR TECHICD U 11042023 | 970720223 | 1400024 242 | mctivo
CEMEE DIRECTOR DE
COMUNICACION ¥
DIFUSHON
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B | Maria DOml Rosare | SECRETARIO 168022 1402 412 | wctivo |
Cardons Hemdndez | EJECUTIVG I
0| Carles  AMpxmnder | JEFE DE LA SECCIMN 1HAVZ023 14032024 18| achm
Muscia lnen DE CAPACITACION ¥
BECAS
10 | Emiti Enrigus | IRECTOR TECHICS | 161172083 TR0 B acie
Moguen Cardons WDIRECTOR DE
AUDITERLA INTERMA
11 | Lesvin Misaed Gdmez | PROFESIONAL JEFE | 111120023 F4TA2024 68 | aciv
Hermandes IIEFE DE 1A SECCION
DE INDICES ©DE
PRECIOS AL
CONSUMIDOR DE LA
DIRECCION DE
INCHCES i
ESTADISTICAS
CONTINUAS
12 | Cada Yanina Vilsloro | ASISTENTE 1022034 1ANER024 3| acho
Py PROFESIONAL
IASISTENTE DE
ESTADISTICAS
AGROPECUARIAS
13 | Huge Alen Garcla | SUBGERENTE T 14077024 41| adw
Worberath TECHICOY DIRECTOR
TECNICO ||

Fiserte: Elaboracian propia con dains del Depanamanio de RRHH del INE y consultas en Gualendminas

Asimismo, se determind que personal que labord en la institucién, no contd con
usuario en el directorio activo.

Mo, Nombre Puestos Facha Fecha Fecha
efectiva do | notificaclén | Veriflcacién
baja por RRHH &n
Informética
1 |Jorge Antonie Lbpez | Director Téenleo | 281112022 TH22022 | 140372024
Tzic LFinancers
2 |Caros Rodolfio Ricci|Director Técmico IF| 7OFR2023 | 270720223 | 140372024
Aguinio Director de
informatica
3 |Astrid Dinora Vicente | Secrefario Ejecufivo | 1510/2022 1410372024
Marrogquin I, RRHH
4 | Cristian Esdalin Axpuac | Director Técnico I/| 1/08/2022 102024
Alvarado Financiern
5 |Jorge Estuarde Jiménez | Auxiliar de Inventarios | 18/0872023 14032024
Maorales
B |Camila Isabela Garcla|Asistente Profesional | 1/02/2024 1410372024
Méndez lliAsistanta de
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comunicacidn ¥
Difusidn
7 |Dany Javier Morales|Profesional 2210112024 14032024
Maroguin HiAnalista del
Departamentc de
Andlisis da Precios

Fuonin: Elaborackén propia con dabos. dol Deparismento de RN del INE y consultas. en Guasterdmings.

Recomendacion

El Gerenta, debe girar instrucciones al Subgerente Administrativo Financiero y
éste al Director de la Direccion de Informatica, que a su vez debe girar
instrucciones al personal a su cargo, para que inhabiliten los usuarios en el
directorio activo del personal gue ya no labora en la institucion, segun los datos del
cuadro anterior, de igual manera al recibir notificacion del Departamento de
Recursos Humanos, gestionar la inhabilitacion de los usuarios y que todo el
personal que hace uso de equipo de computo se les asigne usuarios, para que
todo el equipo humano sea adherido a las politicas de seguridad establecidas en
la infraestructura tecnologica.

Asimismo, el Gerente, debe girar instrucciones al Subgerente Administrativo
Financiero y éste a su vez, al Director Administrativo para que instruya al Jefe del
Departamento de Recursos Humanos y al Jefe de Seccidon de Personal, para que
al momento de la ocurrencia de bajas de personal, notifiquen a la Direccion de
Informatica, para la correspondiente inhabilitacion de usuarios de red y de los
sistemas.

H b e e 0 el
gl [ Process !-I:I-E\.lTﬂdl:l
[DIRECTOR ADMIMISTRATIVG, DI:FEEI'JTEH! DE I.H-'l!'.'lFtH:l'I'I-L'..iu GERENTE, JEFA D'E.'I. | X |

DEPARTAMENTD DE RECURS0S HUMAMNDSE, JEFE D SECCION DE PERSOMAL,| |
SUBGERENTE ADMMSTRATIVG FINANCIERD o o

...... e ——— ——— e —— T e e s

Personal 029 ejerciendo funciones de direccién y decision

Condicién

En el Institulo Nacional de Estadistica -INE-, al realizar las verificaciones en el
Departamento de Mantenimiento de Infraestructura de Redes y Equipo, de la
Direccién de Informatica, se determind que un prestador de servicios técnicos,
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contratado bajo el renglon presupuestario 029 “"Otras remuneraciones de personal
temporal®, proporciond credenciales de accesos a los sistemas informaticos, base
de datos y servicios en la nube, denominado Azure, a personal técnico de la
Direccidn de Indices y Estadisticas Continuas de la Subgerencia Técnica, sin
documentacion de soporte y autorizacién del Director de Informatica o del
Subgerente Administrativo Financiero,

Recomendacion

El Gerente, debe girar instrucciones al Subgerente Administrativo Financiero y
éste a su vez al Director de Informatica, para que coordine, supervise y apruebe
las acciones ejecutadas por el personal temporal bajo su cargo.

g g Rmcamatia T 5"""'5'_"1 |
[ —— o | Resizade | Frocess [ e Cumphido
[DIRECTOR DE BFORMATICA, GERENTE. SUBGERENTE ADMINISTRATIVO FIANGIERG | | X |

Nota: El incumplimiento a estas recomendaciones seran motivo de sancion
economica, segun el articulo 39 numeral 2 del Decreto No. 31-2002, Ley
Organica de la Contraloria General de Cuentas.

Fecha: Guatemala, 31 de octubre de 2024
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