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Licenciado

Marco Antonio Mejia Villatoro
Gerente en funciones

Instituto Nacional de Estadistica
Su Despacho

Licenciado Mejia Villatoro:

De conformidad con el nombramiento de Auditoria Interna NAI 013-2024 de fecha 02 de
julio de 2024, relacionado con practicar auditoria de cumplimiento por el periodo
comprendido del 01 de junio de 2023 al 30 de junio de 2024. En esta auditoria se verifico
la gestion de accesos logicos, proteccion contra virus y malware y la realizacién de copias
de seguridad que garanticen la seguridad en los sistemas de informacién. El riesgo
identificado que dio origen al nombramiento es incumplimiento al control de acceso lo6gico
a la infraestructura, aplicaciones y datos del Instituto Nacional de Estadistica.

La Auditoria fue realizada de acuerdo con las Normas Generales y Técnicas de Control
Interno Gubernamental, Normas de Auditoria Interna Gubernamental -NAIGUB-, el Manual
de Auditoria Interna Gubernamental -MAIGUB-, y la Ordenanza de Auditoria Interna
Gubernamental establecidas por el Contralor General de Cuentas. Manual de Procesos de
Auditoria Interna, el Marco Profesional para la Practica Profesional de la Auditoria Interna y
el Acuerdo Numero A-047-2021, Manual de Auditoria de Tecnologia de la informacion.

En ese sentido, adjunto se presenta el informe correspondiente, que contiene la informacion
general, el Fundamento Legal, las normas de Auditoria aplicadas, los objetivos, el alcance
de la Auditoria, las limitaciones, las estrategias y los resultados de la Auditoria.

Atentamente,
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Guatemala, 26 de Agosto de 2024

Gerente en funciones:

Lic. Marco Antonio Mejia Villatoro
INSTITUTO NACIONAL DE ESTADISTICA (INE).
Su despacho

De acuerdo a nombramiento de auditoria interna No. NAI-013-2024, emitido con fecha 02-
07-2024, hago de su conocimiento en el informe de auditoria interna, actuamos de
conformidad con la ordenanza de auditoria interna Gubernamental y Manual de Auditoria
Interna.

Sin otro particular, atentamente

Ros)ai Lidf Tatudn

?Jio Samayoa
Supervisor it

A 54 r,Coordinad
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1. INFORMACION GENERAL

1.1 MISION
Somos una institucién técnica, rectora del Sistema Estadistico Nacional, que
recopila, analiza, produce y difunde estadisticas oficiales, que coadyuven a la toma
de decisiones en funcién de mejorar la calidad de vida para todos los
guatemaltecos.

1.2 VISION
Ser una institucidon técnica innovadora y moderna, reconocida nacional e
internacionalmente por la confiabilidad, oportunidad, transparencia y eficiencia de
la informacion estadistica que recopila, analiza, produce y difunde en el periodo
2023-2027.

2. FUNDAMENTO LEGAL
o Ley Organica del Instituto Nacional de Estadistica y su Reglamento. Decreto Ley No.

3-85.
© Ley Orgénica de la Contraloria General de Cuentas y su Reglamento Decreto No. 31-
o 2002 del Congreso de la Republica y Acuerdo Gubernativo No. 96-2019.

Acuerdo Numero A-062-2021 de fecha 12 de octubre de 2021, emitido por la
Contraloria General de Cuentas, con el cual se aprobé el Sistema Informatico de
Auditoria Gubernamental para las Unidades de Auditoria Interna (SAG-UDAI-WEB).

o Acuerdo Nimero A-070-2021 de fecha 08 de noviembre de 2021, emitido por la

Contraloria General de Cuentas, con el cual se aprobé las disposiciones siguientes:

© Normas de Auditoria Interna Gubernamental NAIGUB-.
Z Ordenanza de Auditoria Interna Gubernamental.
Manual de Auditoria Interna Gubernamental, -MAIGUB-.

o

o Acuerdo Nimero A-047-2021, Manual de Auditoria de Tecnologia de la
Informacidn.
Leyes y Reglamentos aplicables

Nombramiento(s)
No. 013-2024
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3. IDENTIFICACION DE LAS NORMAS DE AUDITORIA INTERNA OBSERVADAS

Para la realizacién de la auditoria se observaron las Normas de Auditoria Interna
Gubernamental siguientes:

NAIGUB-1 Requerimientos generales;

NAIGUB-2 Requerimientos para el personal de auditoria interna;
NAIGUB-3 Evaluaciones a la actividad de auditoria interna;
NAIGUB-4 Plan Anual de Auditoria;

NAIGUB-5 Planificacion de la auditoria;

NAIGUB-6  Realizacion de Ia

auditoria; NAIGUB-7 Comunicacion

de resultados;

NAIGUB-8 Seguimiento a recomendaciones.

4. OBJETIVOS

4.1 GENERAL

Evaluar la gestién de acceso a los servidores, la proteccion contra virus y malwarey la
realizacion de copias de seguridad que garanticen la seguridad en los sistemas de
informacion

4.2 ESPECIFICOS
El objetivo es verificar los controles de acceso légico a la infraestructura,
aplicaciones y datos del Instituto Nacional de Estadistica.

5. ALCANCE

Se evaluaran acciones priorizadas que colectivamente forman un conjunto de
mejores practicas de defensa que mitigan riesgos contra sistemas y redes de datos.

infraestructura, aplicaciones y datos del
Instituto Nacional de Estadistica.

No. | Area Asignada Universo Calculo Elementos Muestreo no
Matematico estadistico

1 Area general 0 NO 0

2 Los controles de acceso légico a la 20 NO 20
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5.1 LIMITACIONES AL ALCANCE
No hubo limitacion al alcance.

6. ESTRATEGIAS
Como parte de las estrategias para la recoleccion de informacion y pruebas de
Auditoria, se llevaran a cabo las siguientes estrategias:
Se realizo Cuestionario de Control Interno para determinar la aplicaciéon de
controles de acceso légico en la infraestructura.
Se solicito informacién necesaria para evaluar los controles de acceso l6gico en la
infraestructura implementados.
Se realizo la evaluacion de riesgos para determinar si los controles implementados
mitigan los riesgos razonablemente.

7. RESULTADOS DE LA AUDITORIA
De acuerdo al trabajo de auditoria realizado se informa que no existen riesgos
materializados
8. CONCLUSION ESPECIFICA

Durante la presente Auditoria se evaluaron los controles de acceso logico a la
infraestructura, aplicaciones y datos del Instituto Nacional de Estadistica. Se tuvo a la
vista la evidencia correspondiente proporcionada por la Direccion de Informética sobre
los controles implementados en materia de su competencia para las responsabilidades
sobre lo siguiente: gestionar activamente todo dispositivo hardware en la red de datos,
gestionar activamente todo software en la red de datos, adquirir, evaluar y tomar
medidas continuamente sobre nueva informacién para identificar vulnerabilidades,
remediar y minimizar la ventana de oportunidad de fallos, procesos y herramientas
utilizados para controlar, prevenir y corregir el uso, la asignacion y la configuracion de
privilegios administrativos en estaciones de trabajo, redes y aplicaciones, gestionar
activamente la configuraciéon de seguridad de dispositivos y estaciones de trabajo
utilizando configuraciones y un proceso de control de cambios para evitar servicios y
configuraciones vulnerables, controlar la instalacién, propagacion y ejecucion de codigo
malicioso en multiples puntos, administrar el uso operacional continuo de puertos,
protocolos y servicios en dispositivos en red para minimizar las vulnerabilidades, gestion
de la configuracién segura de los equipos de red, tales como equipos de seguridad
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firewall de alta disponibilidad, enrutadores y conmutadores, los procesos y herramientas
utilizados para el acceso seguro a activos criticos por ejemplo, informacion, equipos y
sistemas de acuerdo con una clasificacién, el uso seguro de las redes de area local
inaldmbricas (WLAN), puntos de acceso y sistemas de clientes inaldmbricos y la gestion
de seguridad del software interno desarrollado y adquirido para prevenir, detectar y
corregir las debilidades de seguridad.

Asi también, se evaluaron aspectos de seguridad fisica y se evidencio la implementacion
de controles como camaras de seguridad de forma interna y alrededor de las oficinas
centrales y delegaciones del Instituto Nacional de Estadistica, ademads, se cuenta con
detectores de humo como medida de prevencién contra incendios para las secciones de
almacén y proveeduria.

Como oportunidades de mejora que pueden significar algin riesgo en los activos, sus
sistemas o la informacién contenida en el mismo se sugiere:

Salvo mejor opinién se evalie la posibilidad de realizar lo siguiente y se presenten las
propuestas ante la Gerencia de la Institucion.

Direccién de Informatica

e Gestionar la migracion de los sistemas operativos Windows 8 y Windows 10,
tomando en cuenta la falta de soporte en actualizaciones de seguridad pertinentes
para las estaciones de trabajo.

e Gestionar la adquisicién de gabinetes para resguardar correctamente los equipos de
seguridad firewall y switches de la red de datos expuestos a diversas situaciones de
riesgo en las delegaciones del Instituto Nacional de Estadistica.

e Adquirir un equipo de seguridad firewall adicional a los de uso general para la
proteccion de amenazas para fortalecer significativamente la seguridad de los
servidores en el centro de datos.

e Gestionar la adquisicion de licenciamiento correspondiente para las bases de datos
que se utilizan para el desarrollo de software interno o externo debido a que se
utilizan bases de datos de cédigo abierto, limitando caracteristicas avanzadas y el
soporte que se ofrece bajo el modelo de licenciamiento para bases de datos.
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Direccion Administrativa

e Se evalde la posibilidad de adquirir un sistema de deteccion de incendios catalogado
como sistemas de proteccién pasiva, que son esenciales para prevenir incendios
evitar su propagacion y alertar de manera temprana reduciendo las consecuencias
devastadoras de incendios, permitiendo conocer y alertar en tiempo real incidentes
que podrian originar incendio o explosion. su principal caracteristica es la alerta
oportuna de cualquier gas, humo, cambio de temperatura fuera de lo normal para
las bodegas que almacenan insumos en general, documentos, muebles, automoviles,
motocicletas y para el centro de datos.

e Se implemente un centro de monitoreo o centro de control, como espacio en donde
algiin operador monitoree las camaras de seguridad para reaccionar de manera
inmediata ante las sefiales de las diferentes camaras que pueden captar algin
incidente, emergencias o eventos importantes.

Lo anterior permitird cumplir con lo establecido en las Normas Generales y Técnicas de
Control Interno Gubernamental, asi como contribuir al adecuado control interno
institucional.

9. EQUIPO DE AUDITORIA
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AUDITORIA INTERNA
INSTITUTO NACIONAL DE ESTADISTICA (INE)
NOMBRAMIENTO DE AUDITORIA (DE) CUMPLIMIENTO
No. NAI-013-2024

CAIl: 00013
Guatemala, 02 de julio de 2024

Equipo de Auditoria
Rosa Lidia Tatuan Lemus ( Supervisor )
Jose Antonio Samayoa Gaytan ( Auditor, Coordinador )

En cumplimiento al Acuerdo niimero A-070-2021, de fecha 28 de octubre de 2021, emitido por
el Contralor General de Cuentas, articulo 1y 2 y en cumplimiento a las funciones de Auditoria
Interna se le(s) designa para que se constituya(n) en la (el) Direccidn de Informaética; para que
practiquen auditoria (de) Cumplimiento por el periodo comprendido del 01 de junio de 2023 al
30 de junio de 2024.

Esta auditoria debe: Evaluar la gestion de acceso a los servidores, la proteccion contra virus y
malware y la realizacién de copias de seguridad que garanticen la seguridad en los sistemas de
informacién

El riesgo identificado que dio origen al nombramiento es: Incumplimiento al control de acceso
Iégico a la Infraestructura, aplicaciones y datos del INE

Los resultados de su actuacion, los haran constar en papeles de trabajo e informe, emitiendo
la conclusién correspondiente al drea evaluada. El informe final debe presentarse el
30-08-2024

Lxcda Rosa Lidi:
Dlrect deﬁz::ln

Auditoria Interna



