GOBIERNO DE LA REPUBLICA
GUATEMALA instituto Nacional de Estadistica

OFICIO Al-141-2024
Guatemala 21 de marzo de 2024.

Licenciado

Marco Antonio Mejia Villatoro
Gerente en funciones

Instituto Nacional de Estadistica
Su Despacho

Licenciado Mejia Villatoro:

De conformidad con el nombramiento de Auditoria Interna No. NAI-02-2024, del 16
de enero de 2024, hago de su conocimiento que efectuamos Auditoria de
Cumplimiento a la Direccion de Informatica con el objetivo de: Evaluar el adecuado
control interno y el cumplimiento de la normativa de la Direccion de Informatica, que
ha sido autorizada por la gerencia.

La Auditoria fue realizada de acuerdo con las Normas Generales y Técnicas de
Control Interno Gubernamental, Normas de Auditoria Interna Gubernamental -
NAIGUB-, el Manual de Auditoria Interna Gubernamental -MAIGUB-, y la Ordenanza
de Auditoria Interna Gubernamental establecidas por el Contralor General de
Cuentas. Manual de Procesos de Auditoria Interna, el Marco Profesional para la |
Practica Profesional de la Auditoria Interna y el Acuerdo Numero A-047-2021,
Manual de Auditoria de Tecnologia de la informacién.

En ese sentido, adjunto se presenta el informe correspondiente, que contiene la
informacién general, el Fundamento Legal, las normas de Auditoria aplicadas, los
objetivos, el alcance de la Auditoria, las limitaciones, las estrategias y los resultados
de la Auditoria.

Atentamente,
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GOBIERNO DE LA REPUBLICA

GUATEMALA @ Instituto Nacional de Estadistica

Guatemala, 21 de Marzo de 2024

Ingeniera:
Brenda Izabel Miranda Consuegra

INSTITUTO NACIONAL DE ESTADISTICA (INE)
Su despacho

Seiior(a):

De acuerdo a nombramiento de auditoria interna No. NAI-002-2024, emitido con fecha
16-01-2024, hago de su conocimiento en el informe de auditoria interna, actuamos de
conformidad con la ordenanza de auditoria interna Gubernamental y Manual de Auditoria
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GOBIERNO DE LA REPUBLICA

GUATEMALA @ Instituto Nacional de Estadistica

1. INFORMACION GENERAL

1.1 MISION
Somos una institucion técnica, rectora del Sistema Estadistico Nacional, que recopila,
analiza, produce y difunde estadisticas oficiales, que coadyuven a la toma de decisiones
en funcién de mejorar la calidad de vida para todos los guatemaltecos.

1.2 VISION
Ser una institucion técnica innovadora y moderna, reconocida nacional e

internacionalmente por la confiabilidad, oportunidad, transparencia y eficiencia de la
informacidn estadistica que recopila, analiza, produce y difunde en el periodo 2023-2027.

2. FUNDAMENTO LEGAL

o Ley Organica del Instituto Nacional de Estadistica y su Reglamento. Decreto Ley No.
3-85.

o Ley Organica de la Contraloria General de Cuentas y su Reglamento Decreto No. 31-2002
del Congreso de la Republica y Acuerdo Gubernativo No. 96-2019.

o Acuerdo Numero A-062-2021 de fecha 12 de octubre de 2021, emitido por la Contraloria
General de Cuentas, con el cual se aprobo el Sistema Informatico de Auditoria
Gubernamental para las Unidades de Auditoria Interna (SAG-UDAI-WEB).

o Acuerdo Numero A-070-2021 de fecha 08 de noviembre de 2021, emitido por la
Contraloria General de Cuentas, con el cual se aprob0 las disposiciones siguientes:

o Normas de Auditoria Interna Gubernamental NAIGUB-.
o Ordenanza de Auditoria Interna Gubernamental.
o Manual de Auditoria Interna Gubernamental, -MAIGUB-.

o Acuerdo Nimero A-047-2021, Manual de Auditoria de Tecnologia de la Informacion.
o Leyesy Reglamentos aplicables

Nombramiento(s)
No. 002-2024

3. IDENTIFICACION DE LAS NORMAS DE AUDITORIA INTERNA OBSERVADAS
Para la realizacion de la auditoria se observaron las :Normas de Auditoria Interna
Gubernamental siguientes:

NAIGUB-1 Requerimientos generales;

NAIGUB-2 Requerimientos para el personal de auditoria interna;

NAIGUB-3 Evaluaciones a la actividad de auditoria interna;:

NAIGUB-4 Plan Anual de Auditorig;

NAIGUB-5 Planificacién de la auditoria;

NAIGUB-6 Realizacién de la auditoria; L
NAIGUB-7 Comunicacion de resultados; -

NAIGUB-8 Seguimiento a recomendaciones.
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GOBIERNO DE LA REPUBLICA Lo
GUATEMALA Instituto Nacional de Estadistica

4. OBJETIVOS

4.1 GENERAL
Evaluar el adecuado control interno y el cumplimiento de la normativa de la Direccién de
Informética, que ha sido autorizada por la Gerencia

4.2 ESPECIFICOS
Comprobar el cumplimiento de la normativa vigente.

5. ALCANCE
Correcta aplicacion de los manuales internos de la Direccién de Informética

‘Elementos = |- ;

2 Manual de procesos de la Direccion de 1 NO
Informadtica y las Politicas institucionales
Direccion de Informatica

5.1 LIMITACIONES AL ALCANCE
No hubo limitacién al alcance.

6. ESTRATEGIAS
* Sedeterminé el objetivos general y los objetivos especificos.

Se identificaron los riesgos a evaluar.

Se designo el recurso humano necesario para la realizacién de la Auditoria

Se identificaron las posibles deficiencias y se programé reunién para la discusion
con los responsables del area. '

Se elaboré informe especifico para comunicar los resultados de la Auditoria.

Se elaboré conclusidn del trabajo realizado !

7. RESULTADOS DE LA AUDITORIA
De acuerdo al trabajo de auditoria realizado y cumplir con los procesos administrativos
correspondientes, se presentan los riesgos materializados siguientes:

7.1 DEFICIENCIAS SIN ACCION ' 0T
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GOBIERNO DE LA REPUBLICA

GUATEMALA @ instituto Nacional de Estadistica

1. Manual de procesos de la Direccién de Informdtica y las Politicas institucionales
Direccion de Informatica

Riesgo materializado

Debilidad en el control interno por la falta de actualizacién de las Politicas Institucionales de
la Direccion de Informética.

Comentario de la Auditoria

Se evaluo el documento Politicas institucionales Direccién de Informética versién No. 1 del
mes de diciembre de 2022. Encontrando debilidades en los controles de seguridad
existentes y falta de controles de seguridad porque el documento carece de criterios
técnicos que definan aspectos como: gestion de activos, control de acceso, derechos de
acceso, control de acceso logico, seguridad fisica y del entorno, seguridad de trabajo en la
nube, seguridad en la operativa, metodologia para el desarrollo de software, seguridad en el
ciclo de vida del desarrollo de software, gestion de proveedores, gestion de incidentes,
continuidad de las operaciones y gestion de vulnerabilidades, por lo que se confirma la
presente deficiencia.

Comentario de los Responsables

El Director de Informética envié oficio DI-039-2024 a la Direccion de Planificacién indicando
que las Politicas Institucionales Direccién de Informatica si es necesaria la actualizacion, por
tal motivo, expreso verbalmente en la reunién de discusion de deficiencias que esta a la
espera de que la Direcciéon de Planificacién inicie con los procesos de seguimientos
correspondientes para la actualizacién de manuales y politicas para el afio 2024.

Responsables del area

ROBERTO ANTONIO DE LEON GARCIA

Recomendaciones

jon e L )
i ol bSO r:ff_.—a~.‘!§£cf‘ TR nEaE

A la Subgerencia Administrativa Financiera instruir al Director de Informética para que, con el
apoyo de la Direccién de Planificacién, realice la debida actualizacién de las Politicas
Institucionales con el objetivo de responder a la dindmica de las operaciones actuales y
fortalecer las medidas de Control Interno,

2. Manual de procesos de la Direccion de Informatica y las Politicas institucionales
Direccion de Informatica

Riesgo materializado

Debilidad en el control interno por la falta de actualizacion del Manual de procesos de la
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GOBIERNO DE LA REPUBLICA

GUATEMALA @ Instituto Nacional de Estadistica

Direccidén de Informatica.

Comentario de la Auditoria

Se evaluo el manual de Procesos version No. 3 publicado el mes de Octubre de 2022 el cual
contiene errores en la redaccién encontrando también mejoras relacionadas a la
simplificacién de los procesos y sus indicaciones de ejecucién, el detectar y corregir
posibles omisiones y mantener actualizado el manual frente al desarrollo de nuevos
procesos, por lo que se confirma la presente deficiencia.

Comentario de los Responsables

El Director de Informdtica envid oficio DI-039-2024 a la Direccién de Planificacién
manifestando que el manual de procesos de la Direccion de Informatica no tendrd ninguna
actualizacidn, sin embargo, se encuentran errores en la redaccién del documento por tal
motivo, expreso verbalmente en la reunién de discusion de deficiencias que se iniciaran las
gestiones necesarias para la actualizacion correspondiente del Manual de Procesos de la
Direccion de Informatica.

Responsables del area
ROBERTO ANTONIO DE LEON GARCIA

Recomendaciones

1 A Ia Subgerenma Adrnlnistratlva Financiera Instrmr al Dtrector de Informética para que, con | 20/03/2024
apoyo de la Direccién de Planificacién, realice la debida actualizacidon de los procesos/
procedimientos que se encuentran contemplados dentro del Manual de Procesos de dicha
Direccién, con el objetivo de contar con informacién eficaz, oportuna, actualizada y fortalecer
las medidas de Control Interno.

8. CONCLUSION ESPECIFICA

Durante la Auditoria se evalud el control interno por medio de cuestionario; se reviso el
Manual de Procedimientos y las Politicas Instituciones de la Direccién de Informética. Con
base en los resultados obtenidos, se concluye que, en la Direccién de Informética se
evidencian que se ha cumplido con los procedimientos establecidos en el manual de
procedimientos autorizados por la Gerencia, sin embargo, el manual de procesos se
encuentra desactualizados por lo que existen deficiencias. Un manual de procedimientos
actualizado permite proporcionar una guia clara y detallada de los procesos y actividades
que se deben segquir, la verificacién de los procedimientos permite identificar posibles areas
de mejora y realizar ajustes para maximizar los resultados, la estandarizacién de estos
procedimientos y facilita la integracién de servicios eficientes mejorando la eficiencia y la
productividad.
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GOBIERNO DE LA REPUBLICA

GUATEMALA @ Instituto Nacional de Estadistica

En cuanto con las Politicas Institucionales autorizadas por la Gerencia se encuentran
desactualizadas y su alcance es limitado. Este alcance debe ser lo suficientemente amplio
para abarcar todos los aspectos relevantes de la seguridad de la informacién dentro de la
institucion. Estas politicas deben establecer el marco para las operaciones diarias con el fin
de cumplir objetivos especificos, las politicas son respaldadas por los procedimientos y/o
los procesos que definen de qué manera se debe realizar los controles implementados.

Por otra parte, en la auditoria se evaluaron contrataciones realizadas en el renglén
presupuestario 186 “Servicios de informatica y sistemas computarizados”, enviando Oficio
Al-139-2024 de fecha 20 de marzo de 2024 a la Gerencia de Instituto Nacional de
Estadistica, en donde se emitieron las siguientes recomendaciones:

Que la Subgerencia Administrativa Financiera, gire instrucciones a la Direcciéon de
Informatica, para que se evalle la viabilidad de elaborar un procedimiento que permita a las
unidades Administrativas realizar las solicitudes de consultoria de servicios de informatica y
sistemas computarizados a la Direccién de Informatica, con el objetivo de tener claridad en
las responsabilidades de la contratacion de los servicios externos para el desarrollo de
software.

Que la Subgerencia Administrativa Financiera y la Subgerencia Técnica, instruya a las
unidades administrativas de su competencia a efecto que, de necesitar de un servicio de
informatica y sistemas computarizados y no se cuente con lo sugerido, consulten a la
Direccién de Informatica si cuenta con los recursos necesarios para brindarles el apoyo y/o
el acompanamiento correspondiente para la sistematizacion de los procesos. '

Lo anterior permitird cumplir con lo establecido en las Normas Generales y Técnicas de
Control Interno Gubernamental, asi como contribuir al adecuado control interno
institucional.

9. EQUIPO DE AUDITORIA

f Pyoluald

RosA4 Liéfa Tatuan Le
Supervisor

ANEXO

Nombramiento No. NAI-002-2024
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AUDITORIA INTERNA
INSTITUTO NACIONAL DE ESTADISTICA (INE)
NOMBRAMIENTO DE AUDITORIA (DE) CUMPLIMIENTO
No. NAI-002-2024

CAl: 00002
Guatemala, 16 de enero de 2024

Equipo de Auditoria
Rosa Lidia Tatuan Lemus ( Supervisor)
Jose Antonio Samayoa Gaytan ( Auditor, Coordinador )

En cumplimiento al Acuerdo nimero A-070-2021, de fecha 28 de octubre de 2021, emitido por
el Contralor General de Cuentas, articulo 1y 2 y en cumplimiento a las funciones de Auditoria
Interna se le(s) designa para que se constituya(n) en la (el) Direccién de Informética; para que
practiquen auditoria (de) Cumplimiento por el periodo comprendido del 01 de enero de 2023
al 15 de enero de 2024.

Esta auditorfa debe: Evaluar el adecuado control interno y el cumplimiento de la normativa de la
Direccion de Informética, que ha sido autorizada por la Gerencia

El riesgo identificado que dio origen al nombramiento es: Incumplimiento en la aplicacion de
los manuales internos de la Direccién de Informatica

Los resultados de su actuacién, los hardn constar en papeles de trabajo e informe, emitiendo
la conclusién correspondiente al 4rea evaluada. El informe final debe presentarse el
29-03-2024 ‘




